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1. Warto wiedzieé

Nie po raz pierwszy w historii technologia zaprojektowana
na potrzeby wojska okazata sie¢ niezwykle przydatna
w zyciu codziennym. Pierwowzorem Internetu byia,
bowiem siec Arpanet, ktora powstata pod koniec lat
60-tych i miata stuzy¢c armii amerykanskiej. Rzad
amerykanski obawiat sie, ze w przypadku wojny atomowej
mog3q zostac zniszczone tradycyjne srodki komunikaciji,
nie bedzie mozna kontrolowac poczynan wojska i nastgpi
decyzyjny paraliz. Zaradzic temu mialo stworzenie
sieci miedzy komputerami, ktora miataby charakter
zdecentralizowany, majacy wiele rownolegtych potaczen,
ktore nie mozna bytoby zniszczyc w ataku rakietowym.
Miato to pozwolic na zachowanie systemu wydawania
rozkazow, sprawowania kontroli i porozumiewania sie
podczas globalnego konfliktiu. Najprawdopodobniej
niewielu naukowcow pracujagcych nad zbudowaniem
Arpanetu zdawato sobie sprawe jak ten wynalazek wptynie
na zycie zwyktych ludzi juz w niedalekiej przysztosci.

® Internet jest mlody

Internet upowszechnit si¢ dopiero kilkanascie lat temu. Stalo si¢ to mozliwe, kiedy do
powszechnego uzytku weszty modemy telefoniczne, a pézniej stale lacza szerokopasmowe.
W Polsce ustuga anonimowego dostepu do Internetu zostata uruchomiona dopiero w 1996 r.
przez TP S.A.W tym samym czasie firma Polbox zaoferowata pierwsze darmowe konta e-mail.

® Co to jest ISP?

ISP to skrét od angielskiej nazwy Internet Service Provider — czyli dostawca ustugi
internetowej. Dostep do Internetu mozemy uzyskac: za pomocg kabla telewizyjnego (taka
ustuge oferujg operatorzy telewizji kablowej np. Astercity, UPC, itp.) za pomoca kabla
telefonicznego i §wiadcza ja operatorzy telekomunikacyjni np.: Telekomunikacja Polska
- Neostrada, Tele2, Netia, itp. Mozliwe s3 tez polaczenia satelitarne, radiowe, za pomoca

sieci telefonii komérkowej, a nawet sieci energetyczne;.



® Umowy moga by¢ skomplikowane

Umowy o swiadczenie ustugi dostgpu do Internetu moga by¢ skomplikowane. Wiele
istotnych postanowieni znajduje si¢ w dotaczonym do umowy regulaminie, ktéry powinien
by¢ nam doreczony najpézniej w momencie zawierania umowy. Nie béjmy si¢ zwrdci¢ na
to uwage podczas rozmowy ze sprzedawca.

Kiedy otrzymamy kompletng umowe wraz z regulaminem i wszystkimi zalacznikami
(cennikami, tabelami optata itp.) nie spieszmy si¢ z podpisywaniem. Spokojnie, bez pospiechu
przeanalizujmy wszystkie postanowienia zwracajac szczegolng uwage na takie kwestie jak:

1. rozpoczecie swiadczenia ustugi

Nalezy zwréci¢ uwage na to, w jakim czasie ISP jest zobowigzany udostepni¢ nam ustuge,
jakie My musimy spetni¢ warunki oraz jakie sa konsekwencje niedopetnienia ww. obo-
wiazkéw. Nalezy pamietaé, iz w przypadku takich taczy jak radiowe, satelitarne, telefonii
komérkowej moze si¢ zdarzy¢, ze w niektérych pomieszczeniach w domu Internet moze
nie dziata¢. Czg¢stym bledem konsumentéw zamawiajacych taka ustuge jest pochopne
podpisywanie umowy bez sprawdzenia poziomu sygnatu w pomieszczeniach. Pézniej jest
niezwykle trudno od umowy odstapi¢ bez koniecznosci poniesienia kosztéw.

2. zmiany w regulaminie

ISP moze jednostronnie zmieni¢ regulamin w przypadku zaistnienia okreslonych oko-
licznosci. Niezwykle istotne jest, aby te okolicznosci byly precyzyjnie ujete w umowie
lub regulaminie. Dostawca Internetu powinien réwniez zapewni¢ nam odpowiedni
czas do namystu, czy przyjmujemy nowe warunki, czy nie.

3. rozwigzanie umowy

Niezwykle istotng cze¢scia umowy sa postanowienia dotyczace rozwiazania umowy.
Pamigtajmy, Ze nie ma nic za darmo. Kazda promocja ma swoja ,ciemna strong”,
ktéra przewaznie s3 powazne ograniczenia w mozliwosci odstapienia od umowy lub jej
wypowiedzenia przed uptywem okresu, na jaki zostata zawarta.

4. obowiqzki stron dotyczgce eksploatacji sprzetu oraz jego zwrotu
po zakoriczeniu umowy

Generalnie, nalezy zwréci¢ uwage na warunki korzystania z ustugi, a w szczegdlnosci
na warunki eksploatacji uzyczonego nam sprzgtu stuzacego do odbioru Internetu oraz
obowigzki ciazace na obu stronach w przypadku stwierdzenia wady lub uszkodzenia.
Na tym tle bardzo czesto dochodzi do konfliktéw na linii dostawca — odbiorca Internetu.

Nalezy réwniez pamigtad, iz nie zawsze zakup calego pakietu ustug (telewizja kablowa,
Internet, telefon) bedzie korzystny. Nalezy doktadnie przeanalizowaé cenniki (najlepiej
kilku przedsi¢biorcéw) poréwnac i dokonaé¢ optymalnego wyboru.



2. Kontrola dostepu

i administrowanie

Nie pozwalasz swojemudziecku chodzic w niektore miejsca?
Nie chcesz, aby Twoje dziecko wracato do domu po 21?
Musisz wiedziec, ze podobne granice musisz wytyczyc,
jesli chodzi o korzystanie z komputera.

Zacznij od zaplanowania, gdzie w Twoim domu bedzie stal komputer.

Powinien by¢ on w takim miejscu, aby Twoje dziecko korzystajac z niego nie bylo catko-
wicie wyizolowane. Umie$¢ go w pokoju przechodnim, badZ w miejscu, w ktérym czgsto
przebywasz. Dziecko bedzie odczuwato Twoja obecnosci i jesli bedzie potrzebowato po-
mocy, czy wyjasnienia, istnieje wigksze prawdopodobienistwo, ze najpierw poprosi Ciebie.

Zawrzyj ze swoim dzieckiem umowe dotyczaca czasu i sposobu
korzystania z komputera.

Taka umowa powinna zawiera¢ nie tylko obowigzki dziecka, ale réwniez Twoje.
Nie powinien by¢ to jedynie zbiér zakazéw.

Mozesz skorzystac z gotowych wzorow
dostepnych w Internecie pod adresami np.:

www.dzieckowsieci/images/stories/pliki/umowa1.pdf
www.dzieckowsieci/images/stories/pliki/umowa2.pdf

Ponizej zamiesciliémy r6wniez nasza propozycje.

Oczywiscie w zaleznosci od potrzeb i wieku dziecka umowe¢ mozna modyfikowacé.
Wazne jest jednak, aby od razu, na poczatku, zostaly ustalone i przestrzegane pewne
zasady korzystania z komputera. Pézniej ich wprowadzenie bedzie o wiele trudniejsze
ze wzgledu na konieczno$¢ przetamywania okreslonych przyzwyczajen.

’ Przedyskutuj z dzieckiem znaczenie postanowien zawieranej umowy.




UMOWA DOTYCZACA KORZYSTANIA
ZKOMPUTERATINTERNETU

Jestem $wiadomy/ma, ze korzystanie z komputera oraz Internetu daje duzo przy-
jemnosci, rozrywki, pomaga w poznawaniu §wiata i kontaktach z innymi ludzmi.
Internet jest dobry i pozyteczny, ale sa osoby, ktére uzywaja go, aby krzywdzi¢
innych. Dlatego tez, bede mie¢ ograniczone zaufanie do oséb poznanych w Interne-
cie tak samo, jak do 0séb nowopoznanych w §wiecie rzeczywistym.

Bede przestrzegal/la zasad, ktére wspdlnie z rodzicami ustalilismy:

© Bede starat si¢ sprawdzi¢ kazda informacje znaleziong w Internecie réwniez
w innych miejscach (np. na innych stronach internetowych, w bibliotece,
zapytam rodzicéw)

® Bede informowal rodzicéw o kazdym przypadku, kiedy kto§ poznany
w Internecie bedzie prébowat dreczy¢, obrazaé, wyzywaé, zmuszaé do czego$
mnie lub inne osoby.

© Bede informowat rodzicéw o kazdym przypadku, kiedy ktos poznany w Interne-
cie bedzie chcial si¢ ze mna spotkacé

O Bcde informowat rodzicéw o kazdym przypadku, kiedy zauwaze, Ze z moim
komputerem dzieje si¢ co$§ dziwnego

© W sposéb mity i grzeczny bede odnosit si¢ do innych uzytkownikéw Internetu.
Nie bede odpowiadaé na zaczepki stowne, ani uzywac wulgarnego jezyka

O Bede prosit rodzicéw o zgode i pomoc podczas instalacji nowych programéw
oraz pomagal rodzicom w obstudze nowych programéw, gier, jesli rodzice beda
chcieli je poznaé

© Bede chronit swoje dane (nazwisko, adres, nr. telefonu) i pod Zadnym pozorem
nie udostepnie ich nikomu poznanemu przez Internet

© Nie bede przegladac stron zawierajacych tresci przeznaczone dla dorostych

© Nie bede zaniedbywaé swoich obowigzkéw w szkole i w domu z powodu
korzystania z komputera

@ Bede korzystat z komputera nie dtuzej niz o o o o godzin dziennie

W przypadku ztamania powyzszych zasad zobowiazuje si¢ do: e e e 0000000 00

POdpiS: 00000000000 O0COCOCS



My - rodzice jestesmy $wiadomi, iz komputer i Internet moga stanowi¢ Zrédio

rozrywki oraz moga pomagac w poszerzaniu wiedzy naszego dziecka oraz utatwiaé

kontakt z réwiesnikami. Naszym zadaniem jest poméc naszemu dziecku, aby korzy-

stanie z niego bylo pozyteczne i bezpieczne.

Bedziemy:

© Starac si¢ udziela¢ wszelkiej pomocy we wiasciwym i bezpiecznym korzystaniu
z komputera

@ Staraé sic poznaé nowe programy i gry instalowane przez nasze dziecko

© Wyjasnia¢ kwestie zwigzane z bezpieczeristwem komputera

O Udziela¢ pomocy w sytuacji, kiedy nasze dziecko poczuje sie dreczone, nekane
przez innych uzytkownikéw Internetu

© Zgtasza¢ administratorom stron internetowych oraz odpowiednim organom
przypadki znalezienia tresci niezgodnych z prawem

O Szanowaé prywatnos¢ naszego dziecka

© Administrowa¢ ,domowym systemem komputerowym”

Ustalmy,iikomputerquziestal 00000000000000000000000000000

W przypadku ztamania powyzszych zasad zobowiazujemy si¢ do: eeeeeee e e

Podpisy:

Mama:oooooooooooooooo Tata:oo.oo.oooooooooo

® Skonfiguruj system w komputerze

Pewnie wielokrotnie spotkates$/tas si¢ z napisem ,nieupowaznionym
wstep wzbroniony”. Musisz wiedzie¢, ze niektére funkcje komputera
powinny by¢ zastrzezone wylacznie dla administratora — czyli Ciebie.
Dziecko nie powinno mie¢ do nich dostepu. Dlatego tez, niezbe¢dna jest
konfiguracja kont uzytkownikéw.



Ponizej przedstawiamy instrukcje krok po kroku opracowang przez Pana Dominika
Sottysika z firmy Microsoft - jak tworzy¢ profile uzytkownikéw oraz jakie inne przydatne
tunkcje posiadaja systemy operacyjne Microsoft Windows XP oraz Microsoft Windows
Vista.

Aby utworzy¢ nowy profil uzytkownika, osoba zalogowana w danym momencie
na komputerze, musi posiada¢ uprawnienia administratora. Jest to konto, ktére powstaje
domyslnie, zaraz po zakoriczeniu instalacji systemu operacyjnego

Windows XP

Kliknij Start, a nastepnie wybierz Panel Sterowania.
W nowo otwartym oknie kliknij ikonke konta
uzytkownikéw. Uruchamia si¢ Kreator stuzacy
do zaktadania kont uzytkownikéw. Kliknij opcje
,Utwoérz nowe konto".

wiece] informacii

|F) Konta utythawrddw

(@ Tvov kont utydonnidn
j Prrstaczane uzyowmkew

lub wybierz konto do zmiany




Kolejny monit poprosi o podanie nowej nazwy
uzytkownika.

Nadawanie nazwy nowemu kontu

Wpisz nazvg dla nowego konta:
[ |

| v maru Start.

W' nastepnym etapie wybieramy typ konta
i wybieramy ,Ograniczone", a nastepnie klikamy
L,Utwérz konto".

1
[m |
2

[Ceiisea] (onscionn ] (inki]




Wracamy do ekranu kreatora, w ktérym widad,

ze zostalo utworzone nowe konto o nazwie np.:
,Dominik".

W nast¢pnym kroku klikamy na nowo utworzony
profil i wybieramy opcj¢ ,,Utwérz hasto".

2Ronta ey

Co chcesz zmieni¢ w koncie uzytkownika
Dominik?

[E) Zmief nazweg Dominik

ﬁ Konto 7 ograniczeniami
[ Utwirz hasio

[E) Zmieth obraz
[ et typ koot

B Usuri konta




Teraz uzgodniwszy wczeséniej z dzieckiem wpisu-
jemy hasto uzytkownika i potwierdzamy poprawne

wpisanie hasta.

Utworz hasto dla konta uzytkownika Dominik

Tororaysz hask dia Domink, Jell to zrobi ik k
szyfrowane plild EFS, certyfikaty osobiste i zapisane hasta do witryn sieci
Web lub zasobéw sieciowych.

Aby w prrysziodd unikmad utraty danych, paprod utytkowrska Domink o sporzadzenis
dyskieth resatowania hasts,

® Aby zabezpieczenie komputera miato sens,

powinniSmy w ten sam sposob zabezpieczyc
hastem konto administratora.

Tworzenie takiego profilu uzytkownika
zabezpieczy przede wszystkim sam system
operacyjny przed kasowaniem waznych
informaciji znajdujacych sie na danym
komputerze.

W Microsoft Windows Vista, zarzadzanie
kontami uzytkownikow jest rozwigzane

W znacznie bardziej przejrzysty i czytelny
sposob. Mozliwosci konfiguracyjne sa rowniez
wieksze w zwigzku z modutem kontroli
rodzicielskiej, jaki znajduje sie bezposrednio
w systemie operacyjnym.



Windows Vista

Aby w Windows Vista skonfigurowaé¢ konta
uzytkownikéw, klikamy Start i wybieramy Panel
sterowania. W Panelu sterowania odszukujemy
i klikamy w ikon¢ ,Konta uzytkownikéw”.
W uruchomionym kreatorze klikamy opcje

L,Utwérz nowe konto”:

Wybierz konto, ktdre cheesz zmienié

|ﬂ g o
i Administrater Konte godcia jest wylaczene

Utwiirz nowe konte
Co to jest konto uzytkewnikal

Dodatkowe mogliwe caynnoicl
W Kenfigurowanie ustawien kontroli rodzicielsioe)
Prasjii do gléwnej stromy Konta uzythownikéw




Nastepnie wpisujemy nazwe nowego konta
uzytkownika i wybieramy opcje ,Uzytkownika

standardowego”.

Podaj nazwe i wybierz typ konta

Ta nazwa b
Mazws nowego kants

B4 PRy dovige xio Karepusern iR wrys R inlneinRiny. by

[ Uwerzkonto, | | Anubuj

W nastepnym  kroku wracamy do ekra-
nu, w ktérym wida¢ wszystkich uzytkowni-
kéw, takze i tego nowo utworzonego o nazwie
LDOMINIK”. Aby dokonczy¢ konfiguracje,
powinnismy nadaé hasto, zaréwno uzytkownikowi
DOMINIK jak i administratorowi.

Klikamy na ikon¢ uzytkownika DOMINIK
i wybieramy opcje ,Utwérz hasto”



82, « Za i * ko = | 1 [l W) £

| WprowadZ zmiany w koncie uzytkownika DOMINIK

Zmiei nazwg kenka —

Utwinz hasko h DOMINIK

Zmieh obraz Usythownik standardawy
Zmied typ konta

Usstan konti:

Zarzaelza inmym kontern

W nastepnym kroku wpisujemy i potwierdzamy hasto

dla nowego uzytkownika.

/98, « Zoaduanie kontami » Zmienianie konts » Tworsenie hadla o[ g W Wyszuea 3

Utwérz hasto dla konta ukytkownika DOMINIK
e
| DOMINIK
Uzytkownik standardowy
Jedli Jbisz, DOMINIK

Aby i danych, pep
hasia,

Mowe hasie
Jesti haslo zawiera duse Rery, miuszy one byé wpisy dy
Jak utworzyd silne hasto

Wipisz wekazéwkg dotyczacy hash

Co to jest wskazéwka dotyezaca haska?




Uzytkownik DOMINIK posiada juz hasto, pozosta-
to zabezpieczy¢ hastem konto administratora.

[ Co napmnieg) jedne kante o sl Gy AT
dowelny undtkownik moze obejic lub wylgcayd kontrole redaaeliy. Klikni tutsy, sby dedac
hasha dia tych kont.

'@ oM
| Uszytkownik standardowy
Chrenicne haslem

hilum

| Adrninistrator komputers
Brak hasls

Jedli cheesz

33

by, kidrej
cie, by
Dlaczego to wymaga konta?

B2, Utwirz nowe konto unytkowniks

W tym celu klikamy na jego ikonke i powtarza-
my calag procedur¢ nadajac nowe hasto dla konta
administratora.

seti : icielsky wgledem oraby, kibrej

Dlaczego to wymags kontal
H, Unwéez nowe konto uzytkowniks




Tak skonfigurowany komputer jest bezpieczny, ale nalezy
po6js¢ o krok dalej i uzy¢ ustawien kontroli rodzicielskiej.
W tym celu w klikamy ,,Opcje bezpieczenistwa rodzinnego”
w lewej czgsci okna. W nowo otwartym oknie wybieramy

DOMINIKA jako uzytkownika, dla ktérego chcemy usta-

wi¢ kontrole rodzicielska.

W nast¢pnym ekranie wybieramy nast¢pujace opcje:
Kontrola rodzicielska:

Wtaczona, egzekwuj biezace ustawienia

Raportowanie aktywnosci:

Whaczone, zbieraj informacje o korzystaniu z komputera.

&= « Kontrol rodiicieska b Kontrola usythowniow
e
Skonfiguruj sposéb korzystania z komputera przez uzytkownika DOMINIK
Kantrols rodzicaelska: Ustawienia bie2ace:
& Wihaczens, egreiou) bezace ustawienia
Wylgczona
Raportowanie sktywnole
s TS ;
Wylaczane u Wiriwiet! raporty sktywnosci
Ustiwients mysteni Widdus Ograniczenia dotyczace sieci Web:  Seedni
Filtr sieci Web systernu Windows Vista _— : "
“ ¥ s o ot wi sieci Web, pobitang Linmity ezasu: Wl
zawarteié i inne spotoby kerzystania Klasyfikacje gier: Wk,
yiy Limity czasu Limity programéws Wk

Okredl, kindy DOMINIK korzysta 2 kemputera
G
b 4 Konireh gy wadlog Hasyfikach sawatoei fub tyhulbw

=1 Doswalsj i blokuj ckreflone programy
EL Dozwalaj i blokuj dowolne programy na kamputerze

W nastepnej czesci ustawimy opcje zwigzane z filtrowaniem
sieci Web, limity czasu, ustawienia gier i programéw.

Zacznijmy od filtréw sieci Web, klikamy i przenosimy si¢ do nowego ekranu
konfiguracyjnego, w ktérym mozemy zabezpieczy¢ komputer na dwa sposo-
by. Pierwszy z nich polega na ustawieniu poziomu filtrowania sieci Web, a drugi
na stworzeniu listy dozwolonych i zablokowanych witryn internetowych. Jesli
poswiecimy wiecej czasu i stworzymy taka list¢, bedzie to najpelniejszy sposéb
zabezpieczenia. W tym ekranie warto réwniez zaznaczy¢ opcje ,Zablokyj
pobieranie plikéw”, ktéra uniemozliwi dziecku pobieranie niebezpiecznych

plikéw i dokumentéw.



(<ML

Gry
! Kaontrabuj gry wedbug klasyfikacii, zawartodci lub tytuléw
= Dezwalaj i blokyj okreflone pregramy

Darwalals bk drack i

= i

figuruj spaséb k ia 2 konp prasz uty
Kontrola rodzicielsks:
& Wigczona, egaekwyj biezgce ustawienia
| Wylaczona
Faperowanie sltywnodch:
b © Wigczone, sbieraj informacje o koerystaniu 2 komputers
: ° Wylgczone [l et apony abtywnotci
Ustawienia systemu Windeows Ograniczeni SieciWebe  Sredni
Fillr sieci Web Windows Vi
“ L siee n systenmu Wi M& o Uiy it Wil
mmimsmm Kasyfikacje gier: Wit
Limity ezasu programén:
Oikredl, kiedy DOMINI korzysta z komputers Lty 1

Zatwierdzamywprowadzone informacjeiprzechodzimy

do wustawiern limitéw czasowych na korzystanie

z komputera. Za pomoca prostej tabeli okreslamy

godziny dozwolone izablokowane,w okreslonych dniach

tygodnia.

| Okresl, kiedy DOMINIK bedzie korzystad z komputera

L o
Godzina
00 01 020504050607 0500101 1213 4151617181090 253H
—
I wiorek
i droda
‘cowartek
i 3
sobots
niedicla HEEEEEEN
[ pozwolone
[ Zablekowane
|




Zatwierdzamy wprowadzone zmiany i przechodzimy
do ustawien gier. Na poczatek odpowiadamy na proste
pytanie, czy Dominik moze gra¢ w gry? Jesli tak,
to klikamy w opcje ,Ustaw klasyfikacje gier”.

a’Ovl‘u Kentrela uzytkownikew » Kontrola gier

Okresdl typy gier, w ktére DOMINIK moie grac

Czy DOMINIK moze gra w gry?
& Tak
7 Mie

Zablokuj gry (lub zezwl na nie) wedhug Kasyfikaci | typéw zawartcici
Ustawr klasyfikacje gier

Mekymalng d Masyfikacit: TYLKO DLA H, w by siesidasy i
Zablekewane deskryptory gler: Brak
Zablokj dowalng gre na (hub zezwél na nia) wedh

Zablokyj chreslone gry lub zezwél na nie

Zawesze zablokowane: Brak
Zawsze deawelone: Brak

W powyzszym  ekranie mozemy  dokladnie
okresli¢, w jakie gry. Wedlug klasyfikacji ESRB,
DOMINIK moze gra¢ lub tez, jakich elementéw
w grach dziecko nie powinno ogladaé. Mozemy tu
wybiera¢ z do$¢ bogatej listy niebezpiecznych elemen-
tow.
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Zatwierdzamy zmiany i przechodzimy do ostatniego juz
kryterium — dozwolonych aplikacji. Na tym etapie mozemy
doktadnie okresli¢, z jakich aplikacji zainstalowanych
na komputerze aplikacji DOMINIK moze korzystaé,

a z jakich nie.

B « Kontrola uzytkownikow » Ograniczenia aplikacji
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Po  zakoniczeniu  konfiguracji DOMINIK  moze
rozpoczaé korzystanie z komputera. Jako Administrator
mozemy zawsze obejrze¢ raport aktywnosci (dostepny
w podstawowym ekranie ustawien kontroli rodzicielskiej)
na tym komputerze i zobaczy¢, co DOMINIK zrobit
podczas korzystania z komputera. Dostepne sa nastepujace
informacje:

® 10 najchetniej odwiedzanych witryn sieci Web
® 10 ostatnio zablokowanych witryn sieci Web
® Informacje o pobieranych plikach
® Godziny korzystania z komputera
® Uruchamiane aplikacje
® Uruchamiane pliki multimedialne
® Otrzymywane wiadomosci e-mail
® Otrzymywane wiadomosci btyskawiczne
w komunikatorach internetowych

ie aktywnosci komp
Raportowanie aktywnoéci wiaczone
Praegladanie stron sieci Web.
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Nalezy pamietaé, ze Ochrona rodzicielska to tylko narzedzie dajace rodzicom
pewne mozliwosci. Staje si¢ ono jednak bezuzyteczne bez poswigcania uwagi samemu
dziecku i braku zainteresowania sposobami korzystania z komputera.

® Uzywaj oprogramowania filtrujacego oraz zabezpieczenia
antywirusowego.

Nalezy pamietaé, ze podstawg funkcjonowania w wirtualnym §wiecie musi by¢ dbatos¢
o zapewnienie wlasciwej ochrony danych znajdujacych si¢ w komputerze oraz bezpieczen-
stwo. Mozna poréwnaé to do solidnego zamka w drzwiach, czy alarmu w samochodzie.
Przestepstwa ,wirtualne” sa nie mniej grozne od tych popelnianych w realnym swiecie.
Mogg dotkna¢ zaréwno Ciebie jak i Twoje dziecko.

Trzeba przyznaé, iz zapewnienie bezpiecznego funkcjonowania domowego komputera
nie jest tatwe. To duze wyzwanie wymagajace czesto specjalistycznej wiedzy. Niniejsze
opracowanie, mamy nadziej¢, pomoze Ci sprosta¢ temu zadaniu.

Co moze grozi¢ Twojemu komputerowi?

Twoj komputer narazony jest na dzialanie ztosliwego
oprogramowania rozpowszechnianego m. in. przez Internet
— malware:

¥ Wirusy — s3 to zosliwe programy infekujace system komputerowy, przewaznie
nastawione na niszczenie danych. Wymagaja nosiciela tzn. pliku, programu, pod ktéry
sg podczepione - dzicki niemu dostajg si¢ do systemu komputerowego i powielaja sig.
W przesztosci rozprzestrzenialy si¢ poprzez dyskietki komputerowe, obecnie poprzez
Internetowe sieci Peer-2-Peer, poczte elektroniczna. Znane sa réwniez wirusy atakujace
telefony komérkowe.

¥ Robaki (Worms) — ztosliwe programy infekujace system komputerowy i powodujace
skutki podobne do dziatan wirusa. Moga jednak dziata¢ samodzielnie, nie potrzebuja ,,
nosiciela”, wykorzystuja luki w systemie. Najczesciej atakuja za posrednictwem sieci Peer-
-2-Peer, poczty elektronicznej, a nawet sieci IRC.

¥ Trojan — program dziatajacy na tej samej zasadzie jak mitologiczny kon trojariski.
Zainstalowany w naszym systemie (najczesciej podstepnie, pod postacia uzytecznego
oprogramowania) znajduje lub powoduje luk¢ w zabezpieczeniach, dzigki ktérej przestep-
cy mogs przejaé kontrole nad komputerem i przeksztalci¢ go w zombie'. Zaatakowany
komputer moze stuzy¢ do rozsytania spamu, atakéw DOS/DDOS.

1 s . . . .. . . ..
Okreslenie to oddaje w petni to, co si¢ dzieje po zainfekowaniu z naszym komputerem — staje si¢ on bezwolnym

narzedziem w rekach przestepeéw.



¥ Spyware — (z angl. programy szpiegujace) - maj za zadanie, $ledzi¢ kazdy nasz ruch,
zapisujg, jakie strony odwiedzaliémy, jakie mamy zainstalowane programy. Niekiedy
réwniez zapamictuja, jakie wpisywaliémy hasta. Zebrane informacje przesylane sa nastgpnie
do nieuczciwych firm zajmujacych si¢ marketingiem badz reklama. Moga réwniez stuzy¢
przestgpcom specjalizujacym si¢ w kradziezy haset i numeréw kart kredytowych. Spywa-
re dostaja si¢ do naszego systemu komputerowego podstepnie, bardzo czesto wykorzystujac
nasza nieuwage. Instaluja si¢ wraz z ,darmowg’ gra, programami typu p2p, dodatkami do
przegladarek internetowych, itp. W wielu przypadkach jestesmy pytani wprost, czy zgadzamy
si¢ na umieszczenie w naszym systemie ,,dodatkowego programu dla cel6w marketingowych”.
Lekkomyslnie klikamy OK, a potem pojawiaja si¢ klopoty. Oznaka funkcjonowania progra-
mu spyware moze by¢ dziwna aktywnos¢ tacza internetowego oraz spowolnienie systemu.

¥ Rootkit — program, ktéry wnika bardzo gleboko w ustawienia systemu (nawet te
dostepne jedynie dla fachowcéw). Powoduje ukrycie i zamaskowanie ztosliwego opro-
gramowania (np. spyware, wiruséw, robakéw lub trojana). Rootkit jest w stanie kontro-
lowaé prace programéw antywirusowych i oszukiwa¢ je tak, by blednie informowaly, ze
system jest czysty. Uzytkownik jest zupetnie nieswiadomy, ze jego komputerem steruje inna
osoba uzywajac go do rozsytania spamu, wiruséw oraz atakéw na strony internetowe oraz
skrzynki pocztowe. Zdarzaja si¢ przypadki, ze dziatalno$¢ rootkita wykrywana jest dopie-

ro, kiedy naszym komputera zainteresuje si¢ dostawca Internetu, lub Policja.

¥ Adware — programy, ktére instalujg si¢ na komputerze bez naszej wiedzy i zgody. Nie
sg przewaznie grozne dla systemu komputerowego moga jednak powodowac jego spowol-
nienie, przecigzenie tacza internetowego oraz zajmujg miejsce na dysku twardym. Najcze-
§ciej sa to reklamy, dodatki do przegladarek internetowych itp.

W pazdzierniku br. najgrozniejszymi programami byly wedlug
www.viruslist.pl’:

1. Najbardziej pazerny trojan atakujacy banki: tytul ten przypadl modyfikacji trojana
Trojan-Spy. Win32.Banker.ezn, ktéry atakuje 45 bankéw. Jest to do§¢ "skromny" wynik
w poréwnaniu z poprzednim miesigcem, gdy zwyciezca w tej kategorii mial na swym
celowniku 134 banki.

2. Najbardziej pazerny trojan atakujacy systemy platnosci online: Backdoor.Win32. Xhaker.c
pokazal, Ze jest sprawiedliwy - atakuje trzy elektroniczne systemy platnosci oraz trzy
systemy kart platniczych.

3. Najbardziej pazerny trojan atakujacy karty platnicze: patrz wyzej.
4. Najbardziej ukradkowy program pazdziernikowy zwyciezca Backdoor. Win32.Hupigon.mr,
podobnie jak wrzesniowy, zostal spakowany przy pomocy dziesigciu réznych pakeréw.

5. Najmniejszy szkodliwy program: Mimo niewielkiego rozmiaru - zaledwie 17 bajtéw -
Trojan.BAT DeltreeY.a ma silny cios.

0 2 Zrédio: www.viruslist.pl, http://www.viruslist.pl/weblog.html



6. Najwickszy szkodliwy program: Po raz kolejny w kategorii tej rzadzi rodzina Haradong
- w pazdzierniku na miano to zastuzyt sobie Trojan. Win32.Haradong.ct o rozmiarze 244MVIB,
nieco wigkszy niz jego bliski krewny i poprzedni zwyciezca z tej kategorii, Haradong.bj.

7. Najbardziej szkodliwy program: Backdoor.Win32.Rbot.ejs, jak wielu poprzednich zwyciezcéw
w tej kategorii, wytacza rozwigzania bezpieczeristwa poprzez usuwanie ich z pamigci oraz rejestru.

8. Najbardziej rozpowszechniony szkodliwy program w ruchu pocztowym: trzeci miesiac
z rzedu w kategorii tej wygrywa Email-Worm.Netsky.q, ktéry w pazdzierniku stanowit 20,11%
wszystkich szkodliwych programéw w ruchu pocztowym.

9. Najbardziej rozpowszechniona rodzina trojanéw: w kategorii tej zwyciezyl Trojan-Spy.
Win32.Banker posiadajacy 563 modyfikacji, o 100 mniej niz wrzesniowy zwyci¢zca.
10. Najbardziej rozpowszechniona rodzina wiruséw/robakéw: drugi miesiac z rzedu w kategorii

tej prowadzi Email-Worm.Win32.Zhelatin (a.k.a Storm), ktéry w pazdzierniku posiadat
38 modyfikaciji.

® Pozbycie si¢ ww. programow jest niezwykle trudne. Przede wszystkim
wymaga zainstalowania antidotum - programu antywirusowego, badz
dodatkowo programu wykrywajacego adware. Tego typu aplikacji jest
bardzo wiele dostepnych na rynku. Niestety przewaznie sg one ptatne.

® Bardzo czesto po usunieciu ztosliwego oprogramowania system jest
nieodwracalnie uszkodzony i dziata niestabilnie. Jedynym ratunkiem moze
okazac sie wtedy jego catkowite przeinstalowanie, ktore jest procesem
zmudnym i czasochtonnym. Dlatego tez, niezwykle istotna jest profilak-
tyka — niedopuszczenie do zainfekowania naszego komputera. Pierwszag
i najwazniejsza ochrong domowego komputera powinien byc zdrowy
rozsadek (nieotwieranie nieznanej poczty, nieinstalowanie nieznanych
programow itp.) w drugiejkolejnosci programtypufirewall—zaporaogniowa,
ktory chroni komputer przed dostaniem sie ztosliwego oprogramowania do
systemu (dziata na styku tacze internetowe — komputer).

® Podobnie jak w przypadku programow antywirusowych mamy bardzo
wiele zapor dostepnych na rynku. Najczesciej sa one ptatne (z niewielki-
mi wyjatkami). Programy firewall sg, co do zasady, bardzo skomplikowane
w uzytkowaniu. Ich skonfigurowanie oraz poznanie funkcjonowania to nie
lada wyzwanie. Niestety dla wiasnego bezpieczenstwa oraz bezpieczen-
stwa dzieci trzeba to wyzwanie podjac. Bez zapory ogniowej nasz kompu-
ter jest zupetnie bezbronny, wystawiony na ataki z zewnatrz.

® Do pomocy przy instalacji oraz konfiguracji firewal’a mozna po-
prosic kogos z rodziny - kto jest informatykiem. Mozna sprobowac
rowniez znalezc schematy ustawien programu na formach internetowych.
W niniejszym opracowaniu przedstawiamy opis konfiguracji firewall’a
na przyktadzie jednego z najpopularniejszych darmowych programow tego
typu — programu Zone Alarm.



Konfiguracja programu Zone Alarm’

Po zainstalowaniu programu Zone Alarm i uruchomie-
niu pojawi si¢ panel gtéwny (zdjecie ponizej). Znajduja si¢
na nim podstawowe informacje dotyczace Internetu,
dostepu, przesytu danych oraz ilosci préb nieautoryzowane-
go dostepu do naszego komputera. Nalezy zwrécié szczegol-
ng uwage na zielony napis w prawym gérnym rogu ,,All sys-
tems active” oznacza on, ze nasza zapora dziata prawidtowo.
Z prawej strony widzimy zakladki do poszczegélnych

funkcji programu.

CWidok panelu g’réwnego)
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3 Opracowano korzystajac m. in. z publikacji:
- Dariusz Rzeznicki - Uszczelnianie Okien, PC World Online <http://www.pcworld.pl/artykuly/42209_3.html>
- Opis programu Zone Alarm w wersji polskiej, forum IDG <http://forum.idg.pl/index.php?showtopic=4270>
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Zone Alarm przechwytuje zadania dostepu do Internetu wszelkich programéw
i ustug, a nast¢pnie prosi uzytkownika o decyzje w sprawie zezwolenia na polaczenie
poszczegdlnych chetnych. Zgoda badz odmowa moze by¢ udzielona jednorazowo (tylko
na konkretny moment) albo na state. To, jaka decyzje podejmiemy zalezy od nas (i naszej
znajomosci zainstalowanych na komputerze programéw). Mozemy réwniez skorzystaé
z ustug wbudowanego do programu doradcy (Advisor), ktéry zasugeruje nam, czy udzieli¢
zgody, czy nie. Z doswiadczenia wiemy jednak, ze oddanie spraw bezpieczenstwa kom-
puterowemu doradcy nie jest catkowicie dobrym rozwigzaniem. Zdecydowanie lepiej jest
poswigci¢ nieco czasu i uwagi naszemu domowemu systemowi, aby méc samemu podej-
mowac¢ decyzje. W razie watpliwosci mozemy spojrze¢ na to, co radzi nam nasz doradca
lub nie dopusci¢ do potaczenia.

Kontrola programéw jest jedng z najwazniejszych funkcji programu Zone Alarm.
Ponizej przedstawiamy obraz zaktadki ,Program Control” — ,Main”. Zawiera on opcje
kontroli programéw. Sugerujemy wybranie poziomu sredniego ,Medium” wtedy bedziemy
mieli petng kontrole nad zainstalowanymi na komputerze programami. Mozna réwniez
wybra¢ opcje ,High” - zdajemy si¢ wtedy na doradcg Zone Alarm, o ktérym byta mowa

powyze;j.
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Screen powyzej pokazuje widok zaktadki ,,Program Control” -, Programs”
pokazujacej, jakie programy zostaly wykryte przez Zone Alarm jako
taczace si¢ z Internetem. W srodkowym duzym oknie widzimy, jakie opcje

zostaly przydzielone poszczegSlnym programom:

? — program potrzebuje naszej zgody na potaczenie z Internetem

V — program nie potrzebuje naszej zgody (jest bezpieczny)

X — odmowiliSmy zgody na potaczenie programu z Internetem

Kazda z ww. opcji mozemy dowolnie modyfikowaé klikajac myszka
na wybrany ,znaczek”. Jest to nasze ,centrum dowodzenia” na granicy
komputer-Internet. Kolejne wazne zaktadki to: ochrona skrzynki e-mail

(E-mail protection) i powiadomienia (Alerts & Logs) — ponizej:
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B Powiadomienie o zagrozeniach — uruchamiamy wybierajac ON

Status zabezpieczenia naszej skrzynki e-mail — uruchamiamy wybierajac ON



i ZoneAlarm Pro Alert
Repeat Program

Do you want to allow Windows Media Player to access
the local network?

Technical Information

Destination IP: 172.16.1.25:DNS
Apphcation: wmplayer.exe
Version: 9.00.00.2980

More Information Available
This program has previously asked for Intemnet access.

AlertAdvisor

v emanimtﬁsm&nmﬂ&mlmﬂis]

Obok widzimy ikone powia-
domienia o programie, ktéry
wilagnie prébuje potaczy¢ si¢
z Internetem. Jedli jest to pro-
gram nam znany (tak jak w tym
przypadku: program Windows
Media Player) wybieramy opcje
»Zezwalaj” — ,Yes”. Jesli kliknie-
my ikone¢ ,No” — odmowa do-
stepu program - Zone Alarm
zablokuje dost¢p do Internetu.
Zaznaczajac opcje ,Remember
this answer” firewall zapamieta
nasze ustawienie i nie bedzie py-

tal ponownie.

W zakfadce Program Control (screen na str. 12) na liscie
programow pojawi sie informacja — Windows Media Player
-?2v 2?2?21 2?2?? (v - oznacza, ze odblokowano dostep
- ,,Access”). Klikajgc myszka na ¥ mozemy zmienic status
dostepu i wybrac ? (zapytaj przy taczeniu) lub X (nie zezwa-

laj na potaczenie).

Ponizej inny przyktad. Uruchamiamy przegladarke FireFox.

Jeslichcemysprawdzié,czyjesturuchomionaiobjetaochrong Zone Alarm

patrzymy na ikonki pojawiajace si¢ obok ktédki (uruchomione programy

wykryte przez Zone Alarm). Widzimy dwa procesy zwigzane (akurat

w tym przypadku) z oprogramowaniem Neostrady, Zone Alarm oraz

wlasnie Fire Fox. Jesli program pobiera lub odbiera dane z Internetu

ikonka bedzie pulsowaé.



Tutaj widzimy ikone
uruchomionej przed chwilg
aplikacji — przegladarki
FireFox. Jedli miga, oznacza
to, ze jest potgczona
z Internetem.
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Jesli zaobserwujemy, ze nasz komputer zachowuje si¢ dziwnie i mamy po-
dejrzenia, ze moze by¢ to spowodowane przez potaczenie do sieci mozemy
w prosty sposéb zablokowaé do niej dostep klikajac ikone ,,Stop”. Ktédka
na gorze ekranu si¢ zamknie — dostep do Internetu zostat zablokowany
(obraz ponizej).

Mozemy w sytuacji awaryjnej odcigé
wszystkim programom dostep do
Internetu klikajgc ma ikone ,Stop”.
Zamkniecie dostepu symbolizuje

zatrza$nieta kiddka po prawej stronie =) All Systems Active
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W dolnym, prawym rogu widzimy ikonke , Flash tutorial, Click here”—jest to
prezentacja konfiguracji i opcji programu Zone Alarm niestety w jezyku
angielskim.

¥ Jesli, chcesz w sposob zaawansowany blokowac swojemu dziecku
dostep do Internetu - tylko do niektorych tresci, jakie mozna znalezc
w sieci, mozesz skorzystac z jednego z wielu dostepnych na rynku pro-
gramow filtrujacych (zarowno ptatnych jak i darmowych). Zespot CERT
dziatajacy przy NASK przeprowadzit testy kilkudziesieciu takich pro-
gramow. Zachecamy do zapoznania sie z wynikami ww. badania zanim
zdecydujemy sie na kupno takiego programu. (link do strony badan).



Zagrozenia zwiazane ze spamem

Spam s3g to niechciane wiadomosci rozsytane najczesciej droga
e-mailowa lub za pomoca komunikatorow internetowych. Maja
przewaznie charakter komercyjny — reklamowy. Duzg grupe spamu
stanowig rowniez tzw. ,fancuszki szczescia” oraz wiadomosci
pozornieniewinne,zawierajgcewzatgcznikuztosliwe oprogramowanie.
Poprzez spam moga byc rowniez rozsytane tresci o charakterze
pornograficznym. Dlatego tez podejrzang poczte nalezy kasowac
bez zapoznawania sie z jej trescia.

Spam jest zakazany w wigkszosci krajéw (réwniez w Polsce). Walczg z tym zjawiskiem
zarébwno organy $cigania jak i instytucje zajmujace si¢ ochrong konsumentéw. Niestety
bardzo ci¢zko dotrze¢ do rzeczywistego nadawcy spamu. Dlatego tez najlepszym sposo-
bem na ograniczenie niechcianej korespondencji w naszej skrzynce mailowej jest dbatos¢
o anonimowo$¢ w sieci i ograniczone zaufanie do wiadomosci, ktére przesyta nam nie-
znana osoba (cz¢stym nosnikiem ztosliwego oprogramowania sg falszywe listy mitosne,
informacje o wygranej, falszywe listy wzbudzajace wspoétczucie, itp.). Nie ma w 100%
skutecznego sposobu zabezpieczenia si¢ przed spamem. Mozna go ograniczyé poprzez:

B> korzystanie z filtrow antyspamowych (bardzo czesto
takie filtry sa wbudowane w skrzynke e-mail wymagajq jedynie,
odpowiedniej konfiguraciji),

B> niepodawanie swojego adresu e-mail nieznanym osobom
w Internecie (czesto wymagany jest w procesie logowania do
roznego rodzaju portali, lub aby moc skorzystac z darmowego
oprogramowania),

B> nieotwieranie zatgcznikow przestanych przez nieznane
osoby,

B> nieuczestniczenie w ,fancuszkach szczescia”.

® Oméw ze swoim dzieckiem kwestie bezpiecznego korzystania
z komputera i Internetu

Jest niezwykle istotne, aby korzystajac z komputera mie¢ swiadomosé zaréwno jego zalet
jak i wad. Rozmowa z dzieckiem na ten temat to przede wszystkim Twoje zadanie.



W niniejszym poradniku skupilismy sie przede wszystkim na kwestiach technicznego
ograniczenia zagrozenia zwigzanego z korzystaniem z Internetu. Pozostaje cala grupa
probleméw zwiazanych z ryzykownym zachowaniem w Internecie i w relacjach z innymi
uzytkownikami.

Nie powiniene$/powinnas$ skupiaé si¢ wylacznie na zagrozeniach, aby nie wywotywa¢
u swojego dziecka uczucia lgku niemniej jednak, nalezy uswiadomi¢ mu, iz:

B> nieograniczone korzystanie z komputera moze
doprowadzic do uzaleznien oraz zaburzyc relacje
Twojego dziecka z rowiesnikami w realnym swiecie

B> w Internecie mozna znalez¢ nieodpowiednie tresci
(np. pornografia, rasizm, ksenofobia, propaganda
niewlasciwych postaw zyciowych)

B> istnieje mozliwosc kontaktu z przestepcami
(szczegolnie istotna jest kwestia ograniczonego
zaufania do innych uzytkownikow — nie przekazywanie
prawdziwych danych o sobie, nie spotykanie sie

z osobami poznanymi w sieci)

B> w Internecie wystepuja takie negatywne zjawiska
jak dreczenie, nekanie, pomawianie innych osob
(cyberstalking, cyberbulling* to zjawiska, ktorych
skala wciaz rosnie, a przed ktorym nie mozna
zabezpieczyc sie tylko za pomoca srodkow
technicznych)

B)- za pomocg Internetu przestepcy moga wedrzec sie
do naszego systemu komputerowego, dokonac
zniszczenia danych lub narazic nas na straty
finansowe.

B> Scigganie i wysytanie muzyki, filmow od uzytkownikow
sieci Peer-2-Peer jest tamaniem prawa autorskiego.

Niniejszy poradnik nie jest jedynym, z ktérego mozna czerpa¢ wiedze na temat
zagrozen w Internecie. Istnieja cate programy edukacyjne skierowane zaréwno do dzieci,
jak i dorostych, ktére skupiaja si¢ na réznych zagrozeniach.

4 .
Patrz: Stowniczek



W przygotowaniu tematéw do takiej rozmowy pomoga Ci réwniez
strony

www.dzieckowsieci.pl

www.sieciaki.pl
www.saferinternet.pl

Szczera rozmowa z dzieckiem na ww. tematy ma réwniez t¢ zalete, iz dzigki niej
Twoje dziecko zrozumie, dlaczego stawiasz mu pewne ograniczenia zwigzane z korzysta-
niem z komputera i Internetu.

® Nie badz bierny, jesli zauwazysz w Internecie nielegalne tresci

To, czy Internet bedzie bezpiecznym miejsce zalezy réwniez od Ciebie. Jesli zauwazysz
w sieci tresci majace charakter nielegalny — propagowanie faszyzmu lub komunizmu,
ksenofobia, rasizm i dziecigca pornografia nie odwracaj gtowy. Mozesz zglosi¢ anoni-
mowe zgloszenie do zespotu dyzurnet.pl lub poinformowaé Policje. Nalezy réwniez
zauwazy¢, iz zgodnie z art. 14 ustawy o $wiadczeniu ustug drogg elektroniczng, whasciciele
serwiséwsazobowigzanido reagowania nawiarygodnysygnat pojawienia sie w serwisie tresci
niezgodnej z prawem. Mozesz zatem zglosi¢ sprawe bezposrednio do administratora
serwisu.

Zgtaszaj réwniez przypadki publikowania pornografii na serwisach odwiedzanych
przez dzieci lub w przypadku kiedy moga by¢ prezentowane osobom, ktére sobie tego
nie Zycza. Sama pornografia nie jest zakazana ale niektére formy jej prezentowania moga
by¢ sprzeczne z prawem.



3. Co Twoje dziecko

robi w Internecie?

Dzieci stykaja si¢ z nowymi technologiami na kazdym kroku — nowy telefon
komérkowy, nowy aparat cyfrowy, wreszcie nowy program w komputerze. Obstuge nowo-
éci technicznych dzieci poznajg niejako mimochodem, podczas kiedy my-dorosli musimy
spedzi¢ wiele godzin, aby zrozumie¢ funkcjonowanie najprostszych urzadzen. Dlatego tez,
niezwykle istotne jest, aby$my interesowali si¢ ,nowa zabawka” naszego dziecka nawet,
jesli jest to skomplikowana gra, czy tez nowy, trudny program komputerowy. Sprébujmy
zrozumie¢ jego funkcjonowanie, a wtedy bedziemy mogli sami ocenié, czy moze nie$¢
ze sobg zagrozenie.

Ponizej znajduja si¢ wskazéwki, jak bezpiecznie korzystaé z Internetu razem

z dzieckiem:

@ Bierz udziat w procesie instalacji oprogramowania (nie pozwalac
dziecku na samodzielne instalowanie programow).

@ Czytaj uwaznie umieszczone na produkcie ostrzezenia oraz warunki
eksploataciji,

9 Zwroc uwage, czy dany program pochodzi z legalnego zrodta.
@ Sprobuj poznat jego funkcjonowanie.

@ Jesli nie jestesmy w stanie sami poznac dziatania danego programu
lub funkcjonowania portalu internetowego (w szczegolnosci rozbudo-
wanych portali spotecznosciowych) — nie wstydzmy sie poprosic o po-
moc nasze dziecko.

@ Nie boj sie zadawa¢ pytan, nawet takich, ktore z punktu widzenia
dziecka wydaja sie oczywiste.

0 Powstrzymaj sie z pochopnymi ocenami dotyczacymi przydatnosci
okreslonych programow, gier itp. do czasu az poznasz ich funkcjono-
wanie. Skup sie na wskazaniu dziecku ewentualnych zagrozen.

@ Unikaj argumentowania swoich decyzji dotyczacych zablokowania
dziecku dostepu do niektorych programow stowami: ,strata czasu”,
»Nic ci to nie da”, ,,gra sie nie najesz” itp.



Dzieci przewaznie chetnie opowiadaja
swoim rodzicom o nowo nabytych
umiejetnosciach. Nie inaczej jest podczas

obstugi komputera. Twoje dziecko chce,
abys byt z nim i cieszyt sie z jego
nowych osiagniec w tej dziedzinie.

Pamigtaj, ze Twoje dziecko wraz
z wiekiem coraz bardziej zaczyna
ceni¢ swoja prywatnos¢. Kiedy przy-
chodzi okres zainteresowania plcia
przeciwng ,sprawy sercowe”, ploteczki
z kolezankami i kolegami staja si¢ naj-
pilniej strzezong tajemnicg. Pamigtasz
jak zamykates/tas si¢ na wiele godzin
w pokoju z dala od rodzicéw, aby
w tajemnicy porozmawiaé przez tele-
ton? Dzisiaj mozliwo$¢ dyskretnego,
w tajemnicy przed rodzicami, komu-

nikowania si¢ z réwiesnikami daje
pokazna liczba réznych komunikato-
réw internetowych oraz chatéw. Jesli
'Twoje dziecko ma swoje ,internetowe”
tajemnice nie nalezy wyciagac pochop-
nych wnioskéw i prébowac za wszelka
ceng sprawdzié, co robito w Internecie.
Mozesz w ten sposéb na dtugo zerwaé
ni¢ zaufania i spowodowad, ze dziec-
ko ze swoimi problemami skryje si¢
jeszcze glebiej. Przede wszystkim
porozmawiaj ze swoim dzieckiem.

Co zrobi¢ jednak, jesli niepokojace zjawiska nasilajq si¢
i podejrzewamy, ze ich zrédlo tkwi w Internecie?

Jesli sytuacja wydaje si¢ by¢ bardzo grozna i musisz koniecznie wiedzie¢, z kim
Twoje dziecko si¢ kontaktuje jest na to kilka prostych sposob6éw. Pamietaj jednak, ze takie

dzialania to ostateczno$é.

Komunikatory:

takie jak Gadu Gadu

ja archiwum rozméw. Jesli dostep do komunikatora nie jest zabezpieczony hastem,

@ najpopularniejsze  komunikatory i Tlen posiada-

a Twoje dziecko nie kasuje regularnie swojego archiwum jest szansa, ze znajdziesz tam
odpowiedzi na swoje pytania.
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Portale spotecznosciowe:

@ Jesli wiesz, pod jakim pseudonimem Twoje dziecko loguje si¢ do portalu mozesz
sprawdzié, z kim si¢ komunikuje oraz jaka ma grupe znajomych. Nie dotrzesz do konkret-
nych wiadomosci tekstowych, ale mozesz zaobserwowacé, czy wéréd znajomych Twojego
dziecka nie ma os6b wzbudzajacych podejrzenie (np. 0séb duzo starszych)

@ Portale takie jak grono.net, myspace.com, znajomi.interia wyswietlaja zdjecia i krétkie
opisy ,przyjaciét” Twojego dziecka, ktére moze obejrze¢ kazda osoba po wejsciu na profil.
Ty tez mozesz mie¢ swéj profil na takim portalu i mozesz dzigki niemu obserwowac swo-
je dziecko, jesli zostaniesz dodany/na do jego listy ,przyjaciét”. W brew pozorom dzieci
(a niekiedy réwniez dorosli) przywiazujg duza wage do tego, kto jest na ich internetowej
liscie przyjaciét. Fenomen portali spotecznosciowych polega, bowiem m. in. na mozliwo-
§ci surfowania po profilach swoich przyjaciét, przyjaciét swoich przyjaciét etc. Jesli wéréd
nich s3 rodzice stanowi to wyraz zaufania i silnych wigzi rodzinnych.



Przegladarki Internetowe:

@ przegladarki internetowe zapisuja w plikach cookie adresy odwiedzanych stron Interneto-
wych. W przypadku najpopularniejszego Internet Explorera znajduje si¢ tutaj: C:\Documents
and Settings\NazwaUzytkownika\Cookies, lub C:\Documents and Settings\NazwaUzyt-
kownika\Temporary Internet Files. Jesli w ww. plikach znajduja si¢ adresy stron z pornografia
jest to znak, ze taka strona zostala wyswietlona na naszym komputerze. Bylby to z pewno-
$cig sygnat, ze nasze dziecko moze przegladaé strony z pornografig. Nalezy jednak pamietad,
iz taka strona mogta otworzy¢ si¢ réwniez zupelnie przypadkowo. Niektére strony WWW
(np. udostepniajacych darmowe programy, gry, tapety, dzwonki itp.) celowo przekierowuja
odwiedzajace osoby na strony z pornografig. Wyjasnij t¢ kwesti¢ ze swoim dzieckiem.

Jesli wyniki Twojego ,,Sledztwa” nie uspokoja Cie nie wahaj sie
poprosic o pomoc specjalistow z Biura Rzecznika Praw Dziecka,
Fundacji Kidprotect, Fundacji Dzieci Niczyje. www.brpd.gov.pl,
www.kidprotect.pl, www.fdn.pl, www.helpline.org.pl

a w przypadkach podejrzenia przestepstwa — zespotu
www.dyzurnet.pl oraz Policji.

4. Gry

Co zrobic, zeby wybrac odpowiednig gre komputerowa
dla swojego dziecka?

@® Przede wszystkim nalezy zdecydowac jakiego typu ma byc to gra
oraz czy jest ona odpowiednia do wieku dziecka.

® Trzeba pamietac, iz gry to nie tylko zabawa, rozwijaja wyobraznie,
edukujg a nawet pomagaja w leczeniu i rekonwalescencji pacjentow.

Z drugiej strony gry petne przemocy, moga wptynac negatywnie na psychike
dziecka, od grania na komputerze mozna sie takze uzaleznic.

@® W Polsce w gry komputerowe graja coraz mtodsze dzieci, dlatego tak
waznym jest wybor odpowiedniej gry, podobnie jak wybor odpowiedniej
zabawki dla dzieci.



Jest wiele kategorii gier komputerowych,

najczesciej wystepujace to:

B> Gry zreczno$ciowe, w ktorych na przyktad bohater musi zbiera¢
rozne przedmioty, pokonywac rozne przeszkody.

B> Gry logiczne — ktore ucza logicznego myslenia polegajac na
rozwigzywaniu rozmaitych zadan.

B> Gry sportowe — zwykle s3 to gry imitujace konkurencje sportowe
takie jak wyscigi czy koszykowka.

B> Gry przygodowe — w ktorych bohater musi przejs¢ przez szereg
plansz, na ktorych natrafia na rozmaite przeszkody do pokonania, odkrywa
nowe Swiaty..

B> Gry bijatyki (zawierajg zwykle duzg dawke przemocy) — czesto
zawierajg elementy rozmaitych sztuk walki.

B> Gry strzelaniny — w ktorych gracz musi uzywajac broni jak
najwiekszg liczbe razy najcelniej trafic do celu.

B> Gry symulacyjne — na przyktad lot samolotem lub jazde samochodem.
B> Gry erotyczne — gry zawierajace duza dawke erotyki.

B> Gry edukacyjne — gry stuzace do pozyskiwania nowych wiadomosci
z rbznych dziedzin nauki i zycia codziennego.

B> Gry platformowe — gry zrecznosciowe, w ktbrych posta¢ bohatera
musi skaka¢ na rozmaite platformy i zbiera¢ rozne przedmioty.

B> Gry strategiczne — gry, ktore czesto odwzorowuja bitwy majace
miejsce w historii oraz polegajg na umiejetnym operowaniu oddziatami
wojska.

B> RPG - role playing game w tej kategorii gier, uczestnicy sami tworza
swoj Swiat i zasady w nim obowigzujace.

W duzg ilo$¢ gier mozna gra¢ réwnoczesnie z innymi uzytkownikami komputeréw
w sieci tj. za pomocg internetu jest to zjawisko zwane gra ,on line”. Taka forma grania nie-
sie ze sobg niebezpieczeristwo powodowane mozliwoscia bezposredniego komunikowania si¢
ze sobg graczy. Czasem towarzyszy temu wulgarny jezyk a czasem nawet moze stuzy¢ pedofi-
lom do zdobywania informacji o dziecku. Nalezy przestrzec dziecko, aby nie podawato nigdy
swoich danych osobowych ani informacji mogacych by¢ wykorzystanych ze szkoda dla niego.



Nalezy zwracac uwage czy gra jest
odpowiednia dla wieku dziecka

przed jej zakupem.

Takiej informaciji udziela nam istniejace systemy
klasyfikaciji gier.

W Polsce mamy do czynienia gléwnie z ogélnoeuropejskim systemem
oznaczen gier PEGI.

Producenci stosujacy system oznaczen PEGI, zamieszczajg
na opakowaniach gier informacje o tresciach zawartych w grze
za pomoca hastepujacych znakow graficznych:

M Ten znak oznacza, Ten znak ostrzega,

1 iz w grze znajduja si¢ iz tre$¢ gry moze

elementy przemocy. wywotywaé uczucie stra-

chu.

Ten znak méwi o tym,

iz w grze wystepuje
element hazardu.

Ten znak swiadczy
0 wystepowaniu w grze

@ wulgarnego jezyka

Ten znak ostrzega

0 wystepowaniu w grze
tresci o charakterze
dyskryminujacym ze

wzgledu na rase, religie etc.

Ten znak ostrzega, iz

w fabule gry wystepuja
narkotyki.

Taki znak informuje
0 wystepowaniu w grze
tresci erotycznych.



Oraz wiek dziecka, od ktérego moze ono mie¢ bezpieczny
kontakt z dang gra:

Gra z takim oznaczeniem Gra z takim oznaczeniem

¥l nie powinna by¢ udostepniana + zawiera elementy, ktére nie
dzieciom ponizej trzeciego powinny mie¢ stycznosci dzieci
roku zycia. ponizej szesnastego roku Zzycia.

Tak oznaczona gra nie

7+ powinna by¢ udostepniana

dziecku ponizej siédmego
roku zycia. + B elementy, ktére sprawiajg
iz jest ona przeznaczona tylko

dla oséb dorostych.

W grze z takim oznaczeniem

Gra z takim oznaczeniem nie
I jest przeznaczona dla dzieci
ponizej dwunastego roku zycia.

Zrédto: www.pegi.info

Kontynuacja systemu PEGI w internecie jest projekt PEGI on line, ktéry ma na celu
ochrong dzieci i mtodziezy przed nieodpowiednimi dla nich tresciami w sieci.

PEGI Online opiera sie na czterech filarach:

® Kodeksie bezpieczeristwa PEGI Online (PEGI Online Safety Code) i Umowie
ramowej podpisywanej przez wszystkich uczestnikéw;

® Logo PEGI Online eksponowanym przez licencjobiorcéw;
specjalnej witrynie internetowej dla wnioskodawcéw i wszystkich uzytkownikéw;
procesie niezaleznej administracji, poradnictwa i rozstrzygania sporéw.
Licencji na eksponowanie Logo PEGI Online udziela Administrator PEGI Onli-
ne kazdemu dostawcy gier, ktéry spetnia wymagania okreslone w Kodeksie bezpie-
czeristwa PEGI Online (POSC). Wymagania te obejmujg zobowigzanie do ochrony
witryny przed niezgodnymi z prawem i obrazliwymi treciami tworzonymi przez
uzytkownikéw oraz niepozagdanymi linkami, a takze $rodki ochrony mtodziezy
ijej prywatnosci podczas udziatu w grach internetowych.

® Logo PEGI Online jest umieszczane na opakowaniach gier sprzedawanych
w postaci CD/DVD lub w samej witrynie internetowej. Logo wskazuje, czy w dang gre
mozna gra¢ w Internecie i czy dana gra lub witryna jest kontrolowana przez operatora
dbajacego o ochron¢ miodziezy.



® Gry, w ktére nie gra si¢ w Internecie, lecz na konsolach albo komputerach osobistych,
beda w dalszym ciggu oznaczane zgodnie z aktualnym systemem PEGI lub innymi
tunkcjonujacymi, uznanymi europejskimi systemami oceny.

Zrédto:
www.pegionline.eu P E G I
ONLINE

W amerykanskim systemie ESRB oznaczenia przedstawiajq sie
nastepujaco: (zdjecie)

ADULTS ONLY 1+
® Tylko dla oséb Dla nastolatkéw
dorostych powyzej 17 roku
zycia
CONTENT RATED BY CONTENT RATED BY
Dla wszystkich
To oznaczenie pojawia si¢
CONTENT RATED BY na reklamach, zwiastunach
ESRB q s
. gry gdy gra oczekuje na
EVERYONE 10+ o] ofc .
- Dla wszystkich conm T oficjalne oznaczenie.
. . ESRB
powyzej 10 roku
0 zycia
Dla nastolatkéw
ARLY CHILDHOOD
® Dla matych
& dzieci
CONTENT RATED BY
ESRB
CONTENT RATED BY
ESRB

Zrédlo: www.esrb.org

Oprécez powyzszych oznaczen wystepuje na opakowaniu opis w jezyku angielskim tresci

zawartych w grze.



5. Slowniczek

=» ADSL - Asymetric Digital Subscriber Line — Asymetryczne, szerokopasmowe tacze
internetowe. Przesytanie danych do uzytkownika (z Internetu) jest szybsze od odwrotnego
transferu. Technologia ta stworzona zostata z myslg o uzytkownikach cz¢sciej odbieraja-
cych dane (np. ze stron internetowych, programéw p2p) niz wysylajacych dane. Przykta-
dem tacza ADSL moze by¢ np. neostrada.

-> Aplikacja — inaczej program komputerowy lub uzyteczny element oprogramowania.

-> Aukcja internetowa - rodzaj aukcji przeprowadzanej za posrednictwem Internetu.
W ramach internetowego serwisu aukcyjnego internauci sktadaja kolejne oferty kupna.
Aukcje wygrywa ta osoba, ktéra zaproponuje najwyzsza cene. Z punktu widzenia prawne-
go aukcje internetowe majg taka sama wage jak te tradycyjne.

=» Admin - popularne w $rodowisku internetowym okreslenie administratora —
osoby odpowiedzialnej za przestrzeganie zasad panujacych w danym serwisie/portalu/stro-
nie internetowej. Adminowi przystuguje prawo banowania uzytkownikéw (od angl. ban —
zakazywac), czyli uniemozliwienia ponownego wejscia na dany serwis/portal/strong inter-
netowa badZ wypowiadania si¢ w okreslonym temacie na forum internetowym. Pomoca
administratorowi moga stuzy¢ ustanowieni przez niego moderatorzy, ktérzy obserwuja,
co robig inni uzytkownicy.

= Atak DOS/DDOS - Denial Of Service/Distributed Denial Of Service — Przeciazenie
systemu ofiary. W wersji DDOS polega na tym, iz na sygnal, z duzej ilosci komputeréw,
w tym samym czasie, wysytana jest prosba do systemu ofiary o skorzystania z ustug, jakie
oferuje. Dla kazdej takiej prosby atakowany komputer musi przydzieli¢ pewne zasoby
(pamieé, zasoby procesora, pasmo sieciowe), co przy bardzo duzej ilosci zadan, z ktérymi
ofiara nie moze sobie poradzi¢, prowadzi do przerwy w dziataniu lub nawet zawieszenia
systemu.

=P Awatar — obrazek umieszczany przez uzytkownikéw foréw internetowych, portali
spotecznosciowych, itp. w swoim profilu, w poblizu internetowego pseudonimu.
Pojawia si¢ wszedzie tam gdzie dany uzytkownik si¢ wypowiada. Jest ilustracja, dodatkowa
informacja na temat uzytkownika, jest jego ,witualng twarza”. Awatarem moze by¢ zdjecie

internauty, logo lub jakakolwiek grafika.

-> Blog — rodzaj pamig¢tnika, badZ dziennika prowadzonego w Internecie, w formie
strony internetowej. Na blogu oprécz tekstu moga znajdowa¢ si¢ réwniez zdjecia i klipy
filmowe.

=> Botnet — sie¢ komputeréw zainfekowanych przez wirusa (komputeréw zombie),
pozostajaca pod kontrolg innych oséb, moze stuzy¢ do popetniania przestepstw.

-> Cyberstalking — anonimowe dre¢czenie innych oséb za pomocg Internetu.

-> Cyberbulling — przesladowanie, ponizanie i ngkanie za pomoca Internetu.



=>» Czat — serwis internetowy stuzacy do komunikacji pomiedzy wieloma
uzytkownikami Internetu. Na czacie prowadzi si¢ rozmowe w czasie rzeczywistym,
poprzez wpisywanie kolejno wiadomosci tekstowych, ktére nastgpnie wyswie-
tlaja si¢ na monitorach rozméwcéw. Zwykle istnieja dwa rodzaje rozmowy -
prywatna, ktérej przebieg moga $ledzi¢ tylko dwie osoby, oraz publiczna,
dostepna dla wszystkich zalogowanych uzytkownikéw (zrédto Wikipedia — pl.wi-
kipedia.org). Internauci przewaznie wystepuja pod pseudonimami, ktére
niekiedy moga stanowi¢ pewne Zrédlo informacji niestety bardzo mato wiarygod-
ne (np. pseudonim Jacek34 - prawdopodobnie oznacza, iz uzytkownik ma na imie
Jacek i ma 34 lata). W czeéci czatéw dostepne s3 réwniez graficzne emotikony,
stworzone dla ulatwienia ekspresji emocji

=» DSL - Digital Subscriber Line — inaczej szerokopasmowe tacze internetowe

= E-mail - poczta elektroniczna — ustuga polegajaca na przesytaniu wiadomosci teksto-
wych (listéw) z jednego komputera do drugiego za pomoca Internetu.

-> Emotikony — graficzne znaki obrazujace emocje (np. u$miech, zdenerwowanie,
szczgdcie, tzy itp.) wykorzystywane przez internautéw podczas rozméw. Uzywanie
emotikonéw podczas internetowych rozméw stalo si¢ do tego stopnia popularne,
ze pewne sekwencje znakéw powodujace wyswietlenie si¢ emotikonu uzywane sa
przez mlodziez réwniez podczas pisania sms-6w oraz tradycyjnych listéw. Przykiady
takich sekwencji to: ;) — u$miech z przymruzeniem oka, :) — normalny u$miech,
:( - smutek, ;( - ptacz, :D — usmiech ,pelng gebg”, :P — wystawia jezyk, :/ - krzywi sig,

:| - zmartwiony, :] — krzywy usmiech, :O — zdziwiony, :> — spoglada z niedowierzaniem.
=> ESRB - jeden z systeméw klasyfikacji gier
=>» FAQ - Frequently Asked Questions — z angl. ,najczesciej zadawane pytania”,

najwazniejsze informacje dotyczace korzystania z okreslonego programu/serwisu itp.,
rodzaj ,instrukeji obstugi”.

=> Firewall - patrz. zapora ogniowa

> Forum dyskusyjne — zorganizowane w ramach strony lub portalu internetowego
miejsce wymiany pogladéw przez uzytkownikéw. Na niektérych forach mozliwe jest
dotaczanie do tekstu emotikonéw, zdjeé, a nawet filméw.

-> Grooming — zjawisko uwodzenia dzieci za pomoca Internetu w celu wykorzystania
seksualnego, przez osoby, ktére moga mie¢ sktonnosci pedofilskie.

=¥ Hacker — osoba szukajaca i wykorzystujaca luki w zabezpieczeniach systemu kompu-
terowego.

=>» IMHO - In My Humble Opinion — zwrot uzywany podczas rozméw internetowych

oznacza: ,moim zdaniem”.

=> IP — Internet Protocol Adress — unikatowy numer przyporzadkowany urzadzeniom

przyporzg y urzy
podtaczonym do sieci Internetowej. Adres IP jest przyznawany kazdemu uzytkownikowi
przez jego dostawce Internetu (ISP)



= ISP - Internet Service Provider — dostawca ustugi internetowej np. Telekomunikacja

Polska, Tele2, Netia.

=» Komunikator internetowy — oprogramowanie stuzace do kontaktu miedzy uzytkow-
nikami Internetu

-> Login — od angielskich stéw log in (zalogowac¢), ciag znakéw identyfikujacy uzytkow-
nika, podawany przez niego w procesie rejestracji konta np. na portalu spotecznosciowym,
w serwisie mailowym, czy tez w systemie operacyjnym. Bez znajomosci loginu i hasta nie
uzyskamy dostepu do konta uzytkownika.

=>» LOL - Lot Of Laugh — zwrot uzywany podczas rozméw przez spoteczno$¢ interne-
tows, oznacza: ,duzo $miechu”.

=> P2P-Peer-2-Peer — model komunikacji umozliwiajacy jednoczesny, wzajemny odbiér
i przesyt danych z dwéch lub wigkszej ilosci komputeréw. Technologia P2P wykorzysty-
wana jest przez réznego rodzaju programy stuzace do wymiany danych (obrazéw, muzyki,
filméw) miedzy uzytkownikami Internetu. Najpopularniejsze z nich to: eMule/eDonkey,
Soulseek, Bitorrent, WinMX, Kazaa, eMesh, Bearshare i inne. Korzystanie z sieci P2P
umozliwia pobieranie danych i to praktycznie za darmo ale niejako ,w zamian” wymusza
udostepnianie zgromadzonych na komputerze zasobéw. P2P dziata na zasadzie ,bierzesz
to dawaj”. Z punktu widzenia prawnego mozemy mie¢ do czynienia z naruszaniem praw
autorskich, jesli uzytkownik pobiera badz udostepnia dane chronione prawem.

=> PEGI - Pan European Game Information — jeden z systeméw klasyfikacji gier,

najpopularniejszy w Europie.

=> Portal internetowy - rodzaj serwisu informacyjnego, dla ktérego nosnikiem jest
Internet. Cecha charakterystyczna portalu jest zgromadzenie w jednym miejscu dostepu
do réznorodnych ustug, co ma zacheca¢ uzytkownika do ustawienia adresu portalu jako
strony startowej w przegladarce www i traktowania go jako bramy do Internetu. Zazwy-
czaj portal zawiera informacje bedace przedmiotem zainteresowania szerokiego grona
odbiorcéw takie jak: aktualne wiadomosci, prognoza pogody, katalog stron WWW,
chat, forum dyskusyjne wyszukiwarka internetowa. W celu przyciagnigcia wickszej ilosci
uzytkownikéw portale moga oferowaé darmowe konta poczty elektronicznej, miejsce
na strony WWW i dostep do innych ustug (np. multimedia, pobieranie plikéw, grupy
dyskusyjne). Dla zarejestrowanych uzytkownikéw moga by¢ dostepne dodatkowe ustugi
lub ustugi o wyzszej jakosci niz dla uzytkownikéw nierejestrowanych (zrédto: Wikipe-
dia — pl.wikipedia.org). Najpopularniejsze polskie portale internetowe to: Onet, Interia,

Wirtualna Polska, 02.

=> Portale spolecznoéciowe — portale internetowe nastawione na interakcje miedzy
uzytkownikami Internetu. W przeciwienstwie do tradycyjnego portalu przeptyw infor-
macji odbywa si¢ nie wedlug modelu twoérca portalu a uzytkownik ale przede wszyst-
kim uzytkownik a uzytkownik. Sam portal petni rol¢ klamry spajajacej spotecznosé, ktéra
powstata w jego ramach. Wazng cechg portalu spotecznosciowego jest to, ze uzytkow-
nicy s3 jednoczesnie jego wspottwoércami. Kreujg i decyduja o tym, co si¢ na nim dzieje.
W przeciwienistwie do stron WWW i tradycyjnych portali, ktére sg ,,odgérnie” stworzo-



ne przez wiasciciela i moga by¢ w zasadzie jedynie przegladane, portale spotecznosciowe
istnieja przede wszystkim dzieki aktywnosci swoich uzytkownikéw. Najpopularniejsze
portale spotecznotciowe to: grono.net, epuls.pl, znajomi.interia.pl, fotka.pl, myspace.com,
youtube.com. Na temat bezpieczeristwa portali spolecznos$ciowych powstal w Biurze
Rzecznika Praw Dziecka raport ,Internetowe portale spotecznosciowe a bezpieczeristwo

dzieci” dostgpny pod adresem: www.brpd.gov.pl/uploadfiles/publikacje/Raport.doc.

=» Profil uzytkownika — jest istotng czescia kazdego portalu/serwisu spotecznosciowe-
go, pokazuje kim jest uzytkownik. Czesto zawiera, opis jego zainteresowan, pogladéw, itp.
Niekiedy w profilu uzytkownika znajdziemy informacje na temat internetowych przyja-
ciét uzytkownika, a nawet bedziemy mogli odstuchac jego ulubione piosenki, lub obejrzeé¢
klip filmowy (umozliwiaja to portale np.: www.youtube.com, www.myspace.com lub polski
www.wrzuta.pl). Jesli uzytkownikiem jest dziecko, to ww. informacje moga by¢ wykorzy-
stane przez osoby o sktonnosciach pedofilskich, w procesie uwodzenia dziecka. Dlatego tez,
czg$¢ portali spotecznosciowych umozliwia zamaskowanie czesci danych znajdujacych si¢
w profilu i udostepnienie ich wylacznie osobom, ktére uzytkownik oznaczy jako zaufane.

=» Screen — inaczej obraz ekranu komputera.

-> Spam — niechciane wiadomosci rozsytane najczesciej droga e-mailowa lub za pomo-
ca komunikatoréw internetowych. Maja przewaznie charakter komercyjny — reklamowy.
Duza grupe spamu stanowia réwniez tzw. ,tafdcuszki szczescia” oraz wiadomosci pozornie
niewinne, zawierajace w zalaczniku ztosliwe oprogramowanie.

=> Surfowanie — popularne okreslenie oznaczajace przegladanie stron internetowych,
poszukiwanie informacji w Internecie itp.

-> System operacyjny — OS - program komputerowy badz zbiér programéw, ktéry
zarzadza sprzetem oraz aplikacjami komputera (zrédto Wikipedia - pl.wikipedia.org),
jest baza, podstawa do dziatania innych programéw komputerowych. Najpopularniejszymi
programami operacyjnymi s Windows, Linux, MacOS.

=>» Wortal - portal wertykalny — portal internetowy specjalizujacy sic w okreslone;j
dziedzinie np. edukacja, medycyna, gry komputerowe. W odréznieniu od portalu interne-
towego, ktéry stara si¢ potaczy¢ informacje z réznych dziedzin i jest ,wszystkim w jednym”
wortal skupia si¢ na konkretnym zagadnieniu.

-> Zapora ogniowa — oprogramowanie stuzace do ochrony systemu komputerowe-
go przed zagrozeniem z zewnatrz np. z Internetu. Do jego podstawowych zadari nalezy
filtrowanie potaczert wchodzacych i wychodzacych oraz odmawianie zadan dostgpu
pochodzacych ze Zrédet uznanych za niebezpieczne.



