W JAKI SPOSOB MOZESZ ZOSTAC OSZUKANY?

1. Przestepcy udaja, ze sa twoim CEO (ang. Chief Executive Officer) — Detektorem
Generalnym.

Oszustwa typu CEO/Business Email Compromise (BEC) maja miejsce, gdy pracownik
upowazniony do dokonywania ptatno$ci zostanie oszukany w celu zaptaty falszywej faktury lub
dokonania nieautoryzowanego przeniesienia srodkéw finansowych z konta biznesowego.

Jak to dziala?

Metoda opiera si¢ na checi pracownika do szybkiego wykonywania zadan, wymaganych przez
kierownictwo wyzszego szczebla. Oszu$ci wydaja si¢ posiada¢ znaczng wiedze na temat
organizacji, a przesytane e-maile wydajg si¢ by¢ bardzo przekonujace.

Jakie sa znaki ostrzegawcze?

- Bezposredni kontakt z przetozonym wyzszego szczebla za posrednictwem wiadomosci e-mail lub
poprzez polaczenia telefoniczne.

- Prosba osoby kontaktujacej si¢ (przetozonego) o zachowanie catkowitej poufnos¢.

- Nacisk i poczucie pilnosci.

- Niezwykte prosby/zadanie bedace w sprzecznosci z procedurami wewnetrznymi.

- Zagrozenia lub niecodzienne pochlebstwa i/lub obietnice nagrody.

Co mozesz zrobic¢?

JAKO FIRMA:

- BadZ $wiadomy ryzyka i upewnij si¢, ze pracownicy sa poinformowani o mozliwo$ci wystapienia
takiego typu oszustw;

- Zach¢¢ swoich pracownikéw do ostroznego podejScia w trakcie realizacji zwigzanych
z realizacja ptatnosci;

- Wdrozy¢ wewngetrzne procedury dotyczace ptatnosci,

- Wdrozy¢ procedure weryfikacji legalnosci wnioskow o ptatnos¢, ktore zostaty otrzymane poczta
elektroniczna;

- Ustal wewnetrzne procedury raportowania dotyczace oszustw;

- Przegladaj informacje zamieszczane na stronie internetowej swojej firmy, postara si¢ ograniczy¢
ilo$¢ zamieszczanych informacji, zachowaj ostrozno$¢ w odniesieniu do zamieszczania informacji
zwigzanych z twoja firmg w mediach spoteczno$ciowych;

- Aktualizuj zabezpieczenia techniczne;

- Zawsze kontaktuj si¢ z policja w przypadku prob oszustwa, nawet jesli nie padtes jej ofiara.

JAKO PRACOWNIK:

- Scigle stosuj sie do obowiazujacych procedur bezpieczenstwa dotyczace platnosci i zaméwien.
Nie pomijaj zadnych krokow i nie poddawaj sie presji;

- Zawsze dokladnie sprawdzaj adresy e-mail podczas przetwarzania poufnych informacji/
przekazow pienieznych. Oszusci czesto uzywaja kopii e-maili, w ktorych tylko jeden element rézni
si¢ od oryginatu;

- Jesli masz watpliwosci co do polecenia przelewu, skonsultyj si¢ z kompetentnym kolega, nawet
jesli zostate§ poproszony o zachowanie dyskrecji;

- Nigdy nie otwieraj podejrzanych linkow lub zatagcznikdéw otrzymanych przez za posrednictwem
poczty elektronicznej. Zachowaj szczegolng ostroznos¢ podczas sprawdzania osobistych skrzynek
pocztowych na komputerach firmys;

- Ogranicz informacje i zachowaj ostrozno$¢ w odniesieniu do mediow spotecznosciowych;

- Unikaj dzielenia si¢ informacjami na temat hierarchii firmy, bezpieczenstwa lub procedur;

- Jesli otrzymasz podejrzany e-mail lub telefon, zawsze informuj o tym swdj dziat IT.

2. Przestepcy udaja, ze sa jednym z twoich klientow/dostawcow



Jak to dziala?

W firmie zjawia si¢ osoba, ktora udaje, ze reprezentuje dostawce/ustugodawce/wierzyciela. Moze
kontaktowac si¢ telefonicznie, listownie, faksem lub pocztg elektroniczng. Oszus$ci zadaja zmiany
danych bankowych dotyczacych ptatnosci (tj. danych odbiorcy rachunku bankowego) przysztych
faktur. Nowe sugerowane konto jest calkowicie kontrolowane przez oszusta.

Co mozesz zrobi¢?

JAKO FIRMA:

- Upewnij sig, ze pracownicy sg o tym poinformowani i $wiadomi,

- Zastosuj wewnetrzne procedury dotyczace ptatnosci;

- Poinstruuj pracownikéw odpowiedzialnych za za realizacj¢ ptatnosci, aby informowali
o wszelkich pojawiajacych si¢ nieprawidlowos$ciach;

- Przejrzyj informacje zamieszczone na stronie internetowej firmy, umowy zawierajagce dane
dostawcoéw. Poradz swoim pracownikom, aby ograniczali ilo§¢ zamieszczanych informacji
o sobie na kontach w mediach spotecznosciowych;

- Zawsze kontaktuj si¢ z Policja w przypadku prob oszustwa, nawet jesli nie padte$ ofiarg tego
procederu.

JAKO PRACOWNIK:

- Stosuj sie $cisle do obowiazujacych procedur bezpieczenstwa dotyczace platnosci i zamowien.
Nie pomijaj zadnych krokow i nie poddawaj si¢ presji;

- Zawsze dokladnie sprawdzaj adresy e-mail podczas przetwarzania poufnych informacji/
przekazow pienieznych. Oszusci czesto uzywaja kopii e-maili, w ktorych tylko jeden element rozni
si¢ od oryginatu;

- Jesli masz watpliwosci co do polecenia przelewu, skonsultyj si¢ z kompetentnym kolega, nawet
jesli zostate§ poproszony o zachowanie dyskrecji;

- Nigdy nie otwieraj podejrzanych linkéw lub zalacznikow otrzymanych przez za posrednictwem
poczty elektronicznej. Zachowaj szczeg6lng ostrozno$¢ podczas sprawdzania osobistych skrzynek
pocztowych na komputerach firmy;

- Ogranicz informacje i zachowaj ostrozno$¢ w odniesieniu do medidw spotecznosciowych;

- Unikaj dzielenia si¢ informacjami na temat hierarchii firmy, bezpieczenstwa lub procedur;

- Jesli otrzymasz podejrzany e-mail lub telefon, zawsze informuj o tym swoj dziat IT.

3. Przestepcy kontaktujg si¢ z toba dzwoniac, wysylajac wiadomosci tekstowe lub e-maile
Phishing (tj. za posrednictwem poczty e-mail), smishing (tj. za posrednictwem sms) i vishing (tj.
za posrednictwem polaczenia glosowego) sa najczestszymi atakami  z  wykorzystaniem
socjotechniki skierowanej do klientow bankow.

Wiadomosci phishingowe

Wyhudzanie informacji poprzez falszywe wiadomosci e-mail, ktére oszukuja odbiorcow
w celu udostepnienia ich danych osobowych, finansowych lub dotyczacych bezpieczenstwa.

Jak to dziala?

E-maile:

- Moga wyglada¢ identycznie z rodzajem prawdziwe korespondencji wysylanej przez banki,
replikujac logo banku, ukiad strony internetowej, badz styl w ktorym pisane sg prawdziwe
wiadomosci e-mail.

- W korespondencji uzywana jest stylistyka wskazujagca na potrzebe bezzwlocznej reakcji
z twojej strony, np.: sugerujac karg, w przypadku nie udzieleniu odpowiedzi;

- Poprzez korespondencje e-mail mozesz zostaé poproszony o pobranie badz otworzenie
przestanego zatacznika;

Cyberprzestepcy wykorzystujg fakt, iz obecnie ludzie w swoim zyciu sg bardzo zajeci i czesto nie
analizuja otrzymywanych wiadomos$ci e-mail, ktére na tzw. ,,pierwszy rzut oka” wydaja si¢ by¢



wiarygodne. W rezultacie odbiorcy z wigkszym prawdopodobienstwem przyjma to, co jest w nich
napisane.

Co mozesz zrobi¢?

- Aktualizuj oprogramowanie, w tym przegladarke internetowa, z ktorej korzystasz, program
antywirusowy oraz system operacyjny.

- Zachowaj szczeg6lng czujnos¢, jesli e-mail "bankowy" wymaga od Ciebie poufnych informacji
(np. twojego hasta do konta bankowego on-line). Prawdziwy bank bedzie komunikowac si¢ z toba
tylko w sposdb bezpieczny przez twoje internetowe konto bankowe.

- Dokladnie przyjrzyj si¢ otrzymanej wiadomosci, ktdra zostata ci przestana. Sprawdz niespdjnosci
logiczne, gramatyczne i stylistyczne, ktore powoduja, iz jest ona catkowicie bezsensowna.

- Sprawdz niewielkie réznice wynikajace z nazwy adresu nadawcy: zero moze wyglada¢ jak "o"

- "Przesuwaj myszka" adres nadawcy 1 uwaznie przyjrzyj si¢ faktycznemu nadawcy: _]GSll to
mozliwe, poréwnaj adres e-mail nadawcy z wczesniejszymi prawdziwymi wiadomosciami
z banku.

- Nie odpowiadaj na podejrzane wiadomosci e-mail, ale przeslij je do swojego banku, wpisujac
adres samodzielnie.

- Nie klikaj linku ani nie pobieraj zatacznika, zamiast tego wpisz adres w przegladarce.

- Uwazaj podczas korzystania z urzadzenia mobilnego. Moze by¢ trudniej wykry¢ probe
wyludzenia informacji z telefonu lub tabletu. Nie mozna "przeskoczy¢ myszki" na watpliwy link,
podczas gdy mniejszy ekran sprawia, ze mniej prawdopodobne jest zauwazenie oczywistych
btedow. Jesli jest to falszywy e-mail, zglo§ go do swojego banku - wszystkie firmy chca by¢
poinformowane o tych oszustwach. W razie watpliwosci zadzwon do swojego banku.

Bank vishing calls

Vishing (potaczenie stow, glosu i phishingu) to oszustwo telefoniczne, w ktérym oszusci probuja
nakloni¢ ofiar¢ by ujawnila osobiste, finansowe informacje celem przekazywania Srodkoéw
finansowych przestgpcom.

Co mozesz zrobi¢?

- Uwazaj na niechciane polaczenia telefoniczne.

- Zapisz numer osoby dzwonigcej 1 poinformuj, ze oddzwonisz.

- Aby zweryfikowaé tozsamo$¢ osoby dzwonigcej, wyszukaj numer telefonu firmy ktorg
reprezentuje (np. poprzez strong internetowq) 1 skontaktuj si¢ z firmg bezposrednio.

- Nie sprawdzaj osoby dzwonigcej za pomoca numeru telefonu, ktory zostat ci podany (moze to by¢
falszywy numer telefonu).

- Oszu$ci mogg znalez¢ podstawowe informacje o tobie lub twojej firmie on-line (np. profile
w mediach spolecznosciowych). Nie zakladaj, ze dzwoniacy jest osobg godng zaufania tylko
dlatego, ze ma takie szczegoty.

- Nie udostepniaj numeru PIN karty kredytowej lub debetowej ani hasta do bankowos$ci
internetowej. Twdj bank nigdy nie poprosi o takie dane.

- Nie przesytaj pieniedzy na inne konto na niczyje zadanie. Twdj bank nigdy nie poprosi ci¢
o to.

- Jesli uwazasz, ze to fatszywe polaczenie, zgto$ to do swojego banku.

Smishing

Smishing (potaczenie stow: SMS 1 phishing’u) to préba uzyskania przez oszustow informacji
osobistych, finansowych lub dotyczacych bezpieczehstwa za pomocg wiadomosci tekstowej.
Przestepcy dzialaja jako wiarygodne zrodto, podszywajac si¢ pod bank, wydawce karty ptatniczej
lub dostawce ustug.

Jak to dziala?

Przestana do ciebie wiadomos$¢ zazwyczaj wymaga (w trybie pilnym) kliknigcia linku do strony
internetowej lub zadzwonienia pod numer telefonu w celu weryfikacji, aktualizacji lub reaktywacji
konta. Link do strony internetowej prowadzi do falszywej strony internetowe;j 1



numeru telefonu do oszusta udajacego, ze pochodzi z legalnej dziatajacej firmy. Celem przestepcy
jest, aby$ ujawnit wszelkie informacje, ktére moga pomoc oszustom w kradziezy twoich pieniedzy.
Co mozesz zrobi¢?

- Nie klikaj linkow, zalagcznikow ani obrazow otrzymywanych w niespodziewanych wiadomosciach
tekstowych bez wczesniejszej weryfikacji nadawcy. Mozesz to zrobi¢, wyszukujac numer on-line
lub poréwnujac go z oficjalnym numerem nadawcy/firmy, z ktorego pochodzi.

- Nie spiesz si¢. Zweryfikuj wszystkie uzyskane informacje.

- Nigdy nie odpowiadaj na wiadomosci tekstowe zadajace kodu PIN, hasta bankowosci
internetowej lub innych danych uwierzytelniajacych.

- Jesli sadzisz, iz mozliwe, ze migle§ do czynienia z przestepstwem smishingu podajac swoje
wrazliwe dane, natychmiast skontaktuj si¢ ze swoim bankiem.

4. Przestepcy tworza sfalszowane strony bankowe

E-maile ,,phishingowe” zawieraja zwykle linki, ktére prowadza do witryny internetowe;j
»fatszywego banku”, w ktdrej wymagane jest ujawnienie informacji finansowych 1 osobistych.
Jakie sa znaki?

Falszywe strony internetowe bankéw wygladaja niemal identycznie jak ich prawdziwe
odpowiedniki. Takie witryny czesto zawieraja wyskakujace okienko z prosba o podanie danych
banku. Prawdziwe banki nie uzywajg takich takiej formuty komunikac;ji.

Te witryny zazwyczaj wySwietlaja:

- Pilnos$¢ realizacji: takich wiadomosci nie znajdziesz na prawdziwych stronach internetowych;

- Maja ubogi wyglad: zachowaj ostrozno$¢ w przypadku stron internetowych, ktére maja wady w
swoich projektach lub bledy w pisowni i gramatyce;

- Pop-up windows: sa one zwykle uzywane do zbierania poufnych informacji od ciebie. Nie klikaj
ich 1 nie przesytaj danych osobowych do takich okien.

Co mozesz zrobic¢?

- Nigdy nie klikaj linkow zawartych w wiadomosciach e-mail prowadzacych do witryny twojego
banku.

- Zawsze wpisyj link recznie lub uzyj istniejgcego linku z listy "ulubionych".

- Uzyj przegladarki, ktora pozwala na blokowanie wyskakujacych okienek.

- Jesli co§ waznego naprawd¢ wymaga twojej uwagi, zostaniesz o tym powiadomiony przez twoj
bank, kiedy uzyskasz dostep do swojego konta online.

- W razie watpliwosci zadzwon do swojego banku.

5. Przestepcy udaja, zZe interesuja si¢ romantycznym zwigzkiem

Romansowe oszustwa zwykle maja miejsce na internetowych serwisach randkowych, ale oszusci
czesto korzystajg z mediow spolecznosciowych lub poczty e-mail, aby nawigza¢ kontakt.

Jakie sa znaki?

- Kto$, kogo niedawno poznate$ on-line, wyznaje ci silne uczucia, proszac o prywatnos¢ na czacie.

- Przesytane wiadomosci sg czesto stabo napisane 1 niejasne.

- Profil on-line osoby, z ktorg nawigzate$ kontakt, nie jest zgodny z tym, co pisze na swoj temat..

- Przestgpcy moga réwniez poprosi¢ o przestanie intymnych zdje¢ lub filmow.

-Cierpliwie czekaja nawet tygodniami, aby zdoby¢ zaufanie. Opowiadajg ci skomplikowang historig¢
zyciowg proszac o przestanie srodkow finansowych na wskazane konto.

- Jesli nie wyslesz pieniedzy, beda mogli ci¢ szantazowac. Jesli to zrobisz, beda prosi¢ o wiecej.

- Zawsze beda mie¢ pretekst, aby usprawiedliwi¢, Zze ich kamera internetowa nie dziala, nie moze
podrézowac, by si¢ z toba spotkac 1 dlaczego zawsze potrzebuja wigcej pienigdzy.

Co mozesz zrobic¢?

- BadzZ bardzo ostrozny, ile informacji osobistych udostgpniasz w sieci spoteczno$ciowej oraz na
stronach randkowych.

- Zawsze rozwaz ryzyko swojego postgpowania. Oszusci s3 obecni na najbardziej renomowanych
stronach w Internecie.



- Nie $piesz si¢ i zadawaj pytania.

- Przeanalizuj zdjecia 1 profil osoby w Internecie, aby sprawdzi¢, czy ten sam materiat zostat
wykorzystany w innym miejscu.

- Badz czujny na bledy ortograficzne 1 gramatyczne, niekonsekwencje wystepujace w
opowiadanych historiach i wymowki, dotyczace na przyktad niedzialajacej kamerki internetowe;.

- Nie udostepniaj osobistych zdje¢, filméw ani zadnych kompromitujgcych materiatow, ktore
oszus$ci mogliby pozniej wykorzysta¢ do szantazowania ciebie.

- Jesli zgodzisz si¢ spotka¢ osobiscie, powiedz rodzinie 1 przyjaciotom dokad si¢ wybierasz.

- Uwazaj na przesylane do ciebie prosby dotyczace przestania pieniedzy. Nigdy nie wysylaj
pienigdzy ani nie podawaj danych karty kredytowej, danych konta internetowego ani kopii waznych
dokumentdw osobistych.

- Unikaj jakichkolwiek ustalen z nieznajomym, ktory prosi o ptatno$¢ z goéry za posrednictwem
przekazu pieni¢znego, przelewu bankowego, mig¢dzynarodowego transferu $rodkow, wstepnie
zatadowanej karty lub kryptowalut. Rzadko zdarza si¢ odzyskac pienigdze wystane w ten sposob.

- Nie przelewaj srodkéw finansowych na inng osobg: tzw. ,,pranie pieni¢dzy” jest przestepstwem.

Jesli padles ofiara romansowego oszustwa:

- Nie czuj si¢ zawstydzony, to oszustwo zdarza si¢ czgsciej, niz mozesz sobie wyobrazic;

- Natychmiast przerwij kontakt;

- Jesli to mozliwe, zachowaj calg komunikacje (taka jak wiadomosci czatu) 1 wszelkie dowody,
ktére mogtyby pomoc zidentyfikowac¢ oszusta;

- Ztozy¢ organom $cigania, zawiadomienie o popetieniu przestepstwa;

- Skontaktuj si¢ z administratorem portalu, poprzez ktory nawigzale§ kontakt. Wskaz nazwe profilu
oszusta 1 wszelkie inne szczegoty, ktore mogg pomoc;

- Jesli podate$ dane swojego konta oszustowi, natychmiast skontaktuj si¢ ze swoim bankiem lub
instytucjg finansowa.

6. Przestepcy kradna dane osobowe za posrednictwem mediow spolecznosciowych

Twoje dane osobowe sa cenne dla przestgpcow. Ochrona przed oszustwami oznacza takze ich
bezpieczenstwo.

Jak to dziala?

Nawet jesli profile w mediach spolecznosciowych sga skonfigurowane jako '"prywatne"
1 odpowiednio zabezpieczone, lub jesli jeste§ ostrozny i nie udostepniasz wielu informacji
w swoich profilach (zdjecia, filmy, aktualizacje statusu itp.), Oszusci uzywaja ré6znych technik, aby
oszuka¢ 1 mie¢ dostgp do twoich informacji, ktdre nastgpnie moga zosta¢ wykorzystane do
kradziezy tozsamosci.

Twoje dane osobowe moga pomadc oszustom:

- dokonywa¢ nieautoryzowanych zakupdéw za pomocag karty kredytowej oraz otwartych kont
bankowych poprzez:

- zaciaganie pozyczek;

- sprzedawanie dane osobowe innym oszustom,;

- przeprowadzania nielegalnych interesOw z wykorzystaniem twoich danych osobowych.

Wiele atakow przebiega wedlug podobnego schematu, niektore klasyczne to:

- Twishing (potaczenie stow Twitter i phishing) jest aktem wysylania wiadomos$ci do uzytkownika
Twittera kierujacej do odwiedzenia strony internetowej. Jesli uzytkownik zaloguje si¢ w
nieuczciwej witrynie, atakujacy uzyska informacje o koncie (imi¢ i hasto).

- ,Kto obejrzal twéj profil lub strone spolecznos$ciowqg?” Taka wustuga poprosi ci¢
o przyznanie jej dostgpu do twojego profilu. Doprowadzi to do nieuczciwej ankiety, dzigki czemu
udostepnisz swoje dane osobowe. Spamer otrzyma prowizj¢ za kazdym razem, gdy kto§ wypetni
ankiete. Nigdy nie dowiesz sig, kto ci¢ szukat.



- ,»,Czy to ty jestes na tym filmiku?” Klikajac na filmiki bierzesz udzial si¢ w ankiecie, na ktorej
spamera. Mozesz takze zainfekowac swoje urzadzenie ztosliwym oprogramowaniem.

- "Twoje konto zostalo anulowane", "potwierdz swoje konto e-mail". Takie oszustwa maja na
celu sklonienie uzytkownika do wujawnienia swoich prywatnych informacji 1 danych
uwierzytelniajacych konto.

- Oszustwa zwigzane z kartami upominkowymi i falszywe oferty popularnych marek
o wysokiej warto$ci. Oszustwa te maja na celu sklonienie uzytkownika do ujawnienia danych
osobowych lub zarejestrowania si¢ w celu skorzystania z drogich ustug. Co miesigc przyjmuja
nowga forme i brzmia zbyt dobrze, aby mogly by¢ prawdziwe - zamoéwiona ustuga lub produkt nigdy
nie dociera do osoby zamawiajace;.

- ,Produkt cud, darmowe préby!”. Ten schemat online wykorzystuje bezplatne oferty Trial,
falszywych potwierdzen 1 ankiety 1 ma na celu sktonienie uzytkownika do placenia za produkty.

- "Zarabiaj mnostwo pieniedzy pracujacych w domu'. Kazda praca, ktéra wymaga optaty za
rozpoczecie, moze by¢ nieuczciwa. Reklamy te znajduja si¢ na stronach mediow
spoteczno$ciowych i kieruja do oferty, ktdra pobiera oplaty za zestaw, ktory pomoze ci rozpoczaé
zarabianie duzych pieniedzy. Mozesz zosta¢ poproszony o podanie wielu danych osobowych, m.in.
kopii paszportu lub prawa jazdy. Niektore oferty pracy moga obejmowaé pokrycie nielegalnych
dziatan procederu tzw. ,,prania pieni¢dzy”.

- »,2Pomoc, mam klopoty!”. Przestgpca udaje, ze jest twoim krewnym potrzebujacym pieni¢dzy
kontaktujac si¢ z Tobg za posrednictwem wiadomos$ci w mediach spotecznosciowych.

Co mozesz zrobic¢?

- Za kazdym razem, gdy chcesz zweryfikowaé informacje dotyczace profilu na platformie
spotecznosciowej, przejdz bezposrednio do strony w sieci Internet - nie ufaj przestanemu linkowi
linkowi, za pomoca ktdrego masz przej$¢ do wskazanej strony.

- Badz swiadomy, ile informacji 1 zdje¢ udostepniasz na portalach spotecznosciowych. Oszusci
mogg je uzy¢, aby stworzy¢ fatlszywa tozsamos$¢ lub sprawié, iz staniesz si¢ ofiarg oszustwa.

- Przejrzyj swoje ustawienia prywatnosci 1 bezpieczenstwa na kazdym profilu spotecznosciowym.
Poswigc¢ troche czasu, aby zrozumie¢, co doktadnie udostepnia twoj profil publicznie.

- Sam poszukaj on-line nazwy produktu lub oferty pracy, aby zobaczy¢, co na ten temat piszg inni
uzytkownicy Mozesz potaczy¢ je ze stowami takimi jak "recenzja", "skarga" lub "oszustwo".

- Zgtos profile, ktére podejrzewasz o oszustwa na platforme spotecznosciowe;.

- Regularnie monitoruj wyciagi z kart kredytowych i debetowych. Jesli pobierasz optate za cos,
czego nie zamowites$, skontaktuj sie z bankiem 1 dostawca karty.

7. Przestepcy sprawiajg, ze myslisz, ze jestes gotowy do przeprowadzenia madrej inwestycji.
Typowe oszustwa inwestycyjne moga zawiera¢ lukratywne mozliwo$ci inwestycyjne, takie jak
akcje, obligacje, kryptowaluty, rzadkie metale, inwestycje zagraniczne lub energia.

Jakie sa znaki?

- Otrzymujesz wielokrotnie na swoj numer telefonu niespodziewane potaczenie przychodzace.

- Otrzymujesz obietnice uzyskania szybkich zarobkow, ktére maja ,,ci si¢ zwr6ci¢” oraz gwarancjg,
1z inwestycja jest catkowicie bezpieczna.

- Oferta jest dostgpna tylko przez ograniczony czas.

- Oferta jest dostepna tylko dla ciebie 1 nie mozesz si¢ z nikim nig podzielic.

Co mozesz zrobic¢?

- Zawsze zasiggnij porady finansowej, zanim przekazesz jakiekolwiek pienigdze lub dokonasz
inwestycji.

- BadZz podejrzliwy wobec ofert obiecujacych bezpieczng inwestycje, gwarantowane zwroty
1 duze zyski.

- Strzez si¢ przysztych oszustw. Jesli juz zainwestowale§ w oszustwo, przestgpcy prawdopodobnie
znoéw bedg cig¢ atakowac lub sprzedawac twoje dane innym przestgpcom.



- Jesli podejrzewasz, iz states si¢ ofiarg oszustwa skontaktuj si¢ z Policja.

...albo prezentuja si Swietng oferte¢ on-line!
Konsumenci 1 firmy coraz cz¢sciej kupujg 1 sprzedajg online. Oferty internetowe sg czesto dobrym
zakupem, ale uwazaj na oszustwa.

Co mozesz zrobic¢?

- Jesli to mozliwe, korzystaj z krajowych platform sprzedazy on-line - bedzie bardziej
prawdopodobne, ze rozwiazesz jakiekolwiek problemy.

- Zasiegnij opinii innych w Internecie, przed dokonaniem zakupow.

- Uzywaj kart kredytowych - masz wicksze szanse na odzyskanie pieni¢dzy.

- Pta¢ tylko za pomocg bezpiecznej ustugi ptatnosci elektroniczne;.

- Pla¢ tylko po podiaczeniu do bezpiecznego potaczenia internetowego - unikaj korzystania
z darmowej lub otwartej publicznej sieci Wi-Fi.

- Dokonuj ptatnosci jedynie za pomoca bezpiecznych urzadzen.. Dbaj o aktualno$¢ systemu
operacyjnego i oprogramowania zabezpieczajgcego.

- Wyskakujaca reklam¢ z informacja, ze wygrale§ nagrod¢? Pomys$l dwa razy, mozesz po prostu
wgra¢ na urzadzenie, ktérym si¢ postugujesz, ztosliwe oprogramowanie.

- Jesli produkt nie dotrze, skontaktuj si¢ ze sprzedawca. Jesli nie ma odpowiedzi, skontaktu;j si¢ ze
swoim bankiem.

- Zawsze sktadaj zawiadomienia o popelnieniu przestgpstwa organom $cigania.



