Z EURTZPOL

REMOTE ACCESS TROJANS (RAT) EURCROL

NARZEDZIE DAJACE CYBERPRZESTEPCY
NIEOGRANICZONY DOSTEP DO TWOIJEGO -
KOMPUTERA

Raz zainstalowane
oprogramowanie RAT pozwoli
cyberprzestepcy ogladac cie i
podstuchiwac przez kamere i i
mikrofon w twoim komputerze, ATAK

rejestrowac twojg aktywnosc¢ na

PRZEKAZYWANIE
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monitorze (np. to, co akurat
ogladasz), zmieniac twoje pliki, a

takze wykorzystywac twoj . POBIERANIE v USUWANIE
komputer do dalszego rozsytania g
ztosliwego oprogramowania. WYSYLANIE

STRZEZ SIE RAT - OZNAKI ZAINFEKOWANIA

Twoje t3cze internetowe Uruchamiane s3g nieznane ci procesy
niespodziewanie zwolnito (widoczne w Menadzer Zadan - Procesy)

Twoje pliki zostaty zmienione lub Zostato zainstalowane nieznane
usuniete bez twojej wiedzy i zgody oprogramowanie (widoczne w Panel
Sterowania - Dodaj/Usun Programy)

CHRON SI E R6b regularnie back-up twoich
- danych

Upewnij sie, ze twoje
‘ oprogramowanie antywirusowe i Zachowaj ostroznoé¢ podczas
«‘ system operacyjny s3 aktualne przegladania internetu i nie klikaj
‘ podejrzane linki, wyskakujgce

Upewnij sie, ze twéj firewall okienka lub okna dialogowe
° (zapora, jesli masz zainstalowang)
jest witagczona

Dbaj o swojg przegladarke
internetowa: aktualizuj jg i
ustaw powiadomienia o kazdym
nowo otwartym okienku lub
pobieraniu czegokolwiek

Aplikacje i oprogramowanie
pobieraj tylko z zaufanych
zrodet

£\ : N Nie klikaj w zadne linki lub
L] Zaslon kamerg kiedy Jej nie @ zataczniki, ktore otrzymates

M uzywasz niespodziewanie lub z

podejrzanego adresu email

ZOSTALES ZAINFEKOWANY? CO ZROBIC?

W pierwszej kolejnosci, aby zapobiec Kiedy upewnisz sie, ze infekcja
dalszemu ztosliwemu dziataniu zostata usunieta, zmien hasta do
roztgcz komputer od sieci tak szybko kont internetowych i sprawdz

jak to mozliwe swojg aktywnos¢ bankowa. Jezeli
zauwazysz cos$ dziwnego

zabezpieczajace z zaufanego zrédta a W razie potrzeby zgtos sie do
najblizszej jednostki policji

Uruchom petne skanowanie
urzgdzenia i usun zagrozenia przez Dowiedz sie, jak chronic¢ swoj
A komputer w przysztosci i jak
unikna¢ utraty danych

Za pomocg oprogramowania
zabezpieczajacego

G Zainstaluj oprogramowanie natychmiast powiadom swaj bank,
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