
NARZĘDZIE DAJĄCE CYBERPRZESTĘPCY 
NIEOGRANICZONY DOSTĘP DO TWOJEGO 
KOMPUTERA

REMOTE ACCESS TROJANS (RAT)

CHROŃ SIĘ

ZOSTAŁEŚ ZAINFEKOWANY? CO ZROBIĆ?
Kiedy upewnisz się, że infekcja 
została usunięta, zmień hasła do 
kont internetowych i sprawdź 
swoją aktywność bankową. Jeżeli 
zauważysz coś dziwnego 
natychmiast powiadom swój bank, 
a w razie potrzeby zgłoś się do 
najbliższej jednostki policji

Dowiedz się, jak chronić swój 
komputer w przyszłości i jak 
uniknąć utraty danych

Uruchom pełne skanowanie 
urządzenia i usuń zagrożenia przez 
za pomocą oprogramowania 
zabezpieczającego

Zainstaluj oprogramowanie 
zabezpieczające z zaufanego źródła

W pierwszej kolejności, aby zapobiec 
dalszemu złośliwemu działaniu 
rozłącz komputer od sieci tak szybko 
jak to możliwe

STRZEŻ SIĘ RAT - OZNAKI ZAINFEKOWANIA

Raz zainstalowane 
oprogramowanie RAT pozwoli 
cyberprzestępcy oglądać cię i 
podsłuchiwać przez kamerę i 
mikrofon w twoim komputerze, 
rejestrować twoją aktywność na 
monitorze (np. to, co akurat 
oglądasz), zmieniać twoje pliki, a 
także wykorzystywać twój 
komputer do dalszego rozsyłania 
złośliwego oprogramowania. WYSYŁANIE

PRZEKAZYWANIEATAK

USUWANIEPOBIERANIE

Zostało zainstalowane nieznane 
oprogramowanie (widoczne w Panel 
Sterowania - Dodaj/Usuń Programy)

Twoje łącze internetowe 
niespodziewanie zwolniło

Uruchamiane są nieznane ci procesy 
(widoczne w Menadżer Zadań - Procesy)

Twoje pliki zostały zmienione lub 
usunięte bez twojej wiedzy i zgody

Zasłoń kamerę kiedy jej nie 
używasz

Aplikacje i oprogramowanie 
pobieraj tylko z zaufanych 
źródeł

Upewnij się, że twoje 
oprogramowanie antywirusowe i 
system operacyjny są aktualne

Upewnij się, że twój firewall 
(zapora, jeśli masz zainstalowaną) 
jest włączona

Nie klikaj w żadne linki lub 
załączniki, które otrzymałeś 
niespodziewanie lub z 
podejrzanego adresu email 

Zachowaj ostrożność podczas 
przeglądania internetu i nie klikaj 
podejrzane linki, wyskakujące 
okienka lub okna dialogowe

Rób regularnie back-up twoich 
danych

Dbaj o swoją przeglądarkę 
internetową: aktualizuj ją i 
ustaw powiadomienia o każdym 
nowo otwartym okienku lub 
pobieraniu czegokolwiek
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